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ANEXO ESPECIFICACIONES TECNICAS
PROYECTO:

CONTRATAR LA MODERNIZACION INTEGRAL DEL SISTEMA DE INFORMACION DE
OPERACIONES Y PRODUCCION (GOP) DE LA AGENCIA NACIONAL DE HIDROCARBUROS - ANH,
MEDIANTE EL DISENO, DESARROLLO E IMPLEMENTACION DE UNA SOLUCION TECNOLOGICA
QUE PERMITA FORTALECER LAS CAPACIDADES INSTITUCIONALES DE FISCALIZACION, A
TRAVES DE LA INCORPORACION DE TECNOLOGIAS ACTUALIZADAS Y DE PUNTA, PARA LA
INTEGRACION DE LAS FORMAS OPERACIONALES Y DE PRODUCCION ADOPTADAS POR LA
ENTIDAD, Y LA MEJORA DE FUNCIONALIDADES CLAVE RELACIONADAS CON LA
TRAZABILIDAD, INTEROPERABILIDAD, ANALISIS TECNICO Y GESTION DE LA INFORMACION, EN
CUMPLIMIENTO DE LOS LINEAMIENTOS NORMATIVOS, TECNICOS Y ESTRATEGICOS VIGENTES.
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ANEXO 1 - ANEXO Y ESPECIFICACIONES TECNICAS

1. ASPECTOS TECNICOS Y ACTIVIDADES A EJECUTAR

1.1.  Aspectos técnicos y actividades a ejecutar:

Para el proyecto, se establece que el desarrollo debera iniciar con una etapa de precision de requisitos, la
cual debera ejecutarse utilizando una metodologia agil de desarrollo, implementacion, soporte y
mantenimiento, permitiendo levantar requisitos detallados de manera iterativa y colaborativa con los
equipos funcionales y técnicos. Esta etapa debera generar entregables concretos, tales como historias de
usuario, criterios de aceptacion y documentacion técnica alineada con buenas practicas de ingenieria de
software.

1.2.  Plan de actualizacién de requerimientos.

Presentar un Plan de Actualizacion de Requerimientos basado en metodologias agiles, el cual permitira
gestionar de manera eficiente y transparente la evolucion de los requerimientos durante todo el ciclo de
vida del proyecto. Este plan detallara la metodologia que implementaremos para:

Precisar los requerimientos ya identificados.
Detectar y documentar nuevos requerimientos.
Modificar aquellos que requieran ajustes.
Eliminar los que hayan perdido relevancia.

Adicionalmente, se definira las herramientas y técnicas que se utilizarédn para documentar, rastrear y
comunicar los cambios a todas las partes interesadas, asegurando la trazabilidad y la transparencia en
cada etapa.

Se realizara la priorizacion de cambios, la estimacion de su impacto en el cronograma y presupuesto, y el
mecanismo de aprobacion por parte de la ANH. Asimismo, se incluye:

e Métricas e indicadores para evaluar la efectividad de la gestion de cambios y el nivel de satisfaccion de los
usuarios con las actualizaciones implementadas.

e La frecuencia y formato de los informes de actualizacion de requerimientos, los cuales seran entregados
al equipo de gestion de la ANH, garantizando una comunicacién clara y oportuna.

1.3.  Entrada de datos para el Sistema de Informacion.

La entrada de datos para los formularios del proceso en el sistema de informacién en desarrollo se llevara
a cabo mediante mecanismos de integracion y conectividad avanzada, asegurando la comunicacion
efectiva con los sistemas de las operadoras y con otras plataformas institucionales de la ANH.
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Se implementaran interfaces de intercambio de datos estructurados a través de JSON y XML, asi como la
exposicion y consumo de Web Services (REST/SOAP) que garanticen interoperabilidad, transmision
eficiente y validacion en tiempo real de la informacion. De igual forma, el sistema soportara la generacidn
de reportes a través de SSRS (SQL Server Reporting Services) y la interaccion con plataformas de analisis
geoespacial como ArcGIS, permitiendo enriquecer los datos con capas geograficas y mejorar la
trazabilidad espacial de las operaciones.

El aliado desempefara un rol activo y consultivo en la definicion de los mecanismos de integracién de
datos en el sistema de la ANH. seran determinantes para:

|dentificar criterios de validacion y control de calidad.
Establecer transformaciones y normalizacion de datos.
Disefar flujos de procesamiento inteligentes que aseguren la utilidad de la informacion.

De esta manera, el sistema no solo capturara los datos de forma precisa, sino que los integrara de manera
estructurada y alineada con los objetivos estratégicos de la ANH, fortaleciendo la capacidad de
fiscalizacion y la toma de decisiones con informacién confiable y oportuna.

1.4.  Estrategia de visualizacion

El aliado presentard a la ANH por medio de RENATA una solucion integral de visualizacién y analitica
orientada a fortalecer la trazabilidad, fiscalizaciéon y toma de decisiones estratégicas, aprovechando la
plataforma actualmente licenciada (Power Bl) y garantizando escalabilidad hacia nuevos moédulos o
fuentes de datos.

La solucién comprenderé los siguientes elementos:

Tableros de Business Intelligence (Bl)

e Desarrollo de tableros interactivos y personalizables por perfiles de usuario (operadores, analistas,
directivos).

e Incorporacion de graficos dinamicos, vistas comparativas y filtros con multiples criterios (por ejemplo:
pozo, bloque, compaiiia, periodo de produccion).

e Implementacion de un documento de principios de disefio visual, que regule colores, jerarquias,
tipografia y accesibilidad para mejorar la legibilidad de la informacion.

e Posibilidad de exportar reportes y graficos en diferentes formatos (PDF, Excel, CSV) para su uso en
auditorias y reportes institucionales.

Visualizacion de Operaciones y Produccion (VORP)

e Disefio de un tablero especializado para la gestion y trazabilidad de las 28 formas operacionales y de
produccion, con indicadores asociados a cada una.
° Representacion visual de la cadena de valor, desde la
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operacion hasta la produccion consolidada, con capacidad de drill-down (detalle por bloque, campo, pozo
0 empresa).

e Incorporacion de mapas interactivos con capas georreferenciadas (GIS), que permitan ubicar y analizar
espacialmente las operaciones.

Generacion de Alertas e Indicadores

e Definicion e implementacion de indicadores clave de desempefio (KPI) alineados con los lineamientos de
fiscalizacion y control de la ANH.

e Configuracion de alertas automaticas (ejemplo: desviaciones de produccion, incumplimientos en plazos de
entrega de reportes, anomalias en volumenes reportados) que se notifiquen a través de correo electronico
y dentro del mismo sistema.

e Establecimiento de un sistema de semaforizacion (verde, amarillo, rojo) para facilitar la priorizacion y
gestion temprana de riesgos.

e Inclusion de indicadores estratégicos para la alta direccidn (produccion nacional, cumplimiento de metas,
eficiencia operativa), y operativos para los analistas técnicos (errores de carga, inconsistencias en datos,
retrasos en formularios).

Diferenciacién de Procesos Asociados

Generacion de reportes impresos para el cumplimiento normativo y documental.
Visualizacién interactiva mediante tableros BI, enfocada en analisis estratégico, monitoreo en tiempo real
y toma de decisiones.

1.5.  Diagramas de arquitectura y plan de evolucion

Se hara entrega como uno de los resultados del levantamiento de requerimientos, los diagramas detallados
del sistema de informacion GOP modernizado. Estos diagramas deben cubrir, la arquitectura légica y fisica
del sistema, los flujos de datos (BPMN), la estructura de la base de datos y la interaccién entre sus
componentes y con sistemas externos. Se espera que la diagramacion sea clara, actualizada y utilice
estandares reconocidos (como UML u otros estandares de la industria) que permitan a la Oficina de
Tecnologias de la Informacion de la ANH comprender, validar y gestionar eficazmente la solucion una vez
implementada. Se espera que el cotizante sea parte activa en el disefio y establecimiento de la arquitectura
de la solucion.

Se presentara un plan de evolucion del sistema de informacién. Este plan es importante para asegurar la
sostenibilidad y adaptabilidad de la solucién ante futuras necesidades y avances tecnoldgicos. Debera
detallar las fases previstas para el crecimiento del sistema, las estrategias de escalabilidad, los posibles
escenarios de integracion con nuevas tecnologias o funcionalidades, y las consideraciones para el
mantenimiento a largo plazo.
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1.6.  Metodologias de desarrollo agiles para el proyecto.

Reconociendo la necesidad de adaptabilidad en el panorama tecnoldgico actual, la adopcién de
metodologias agiles se presenta como un enfoque estratégico clave para este proyecto. Con un enfoque
en la colaboracién interdisciplinaria y la entrega iterativa de valor, estas metodologias han probado su
eficacia en la optimizacion de tiempos de desarrollo, la mitigacion de riesgos y la consecucién de
soluciones que responden agilmente a las prioridades de la Agencia. La incorporacion de principios agiles
busca garantizar no solo una entrega eficiente y de alta calidad de la solucion requerida, sino también
establecer un marco de trabajo flexible para la colaboracién continua y la adaptacién a las futuras

necesidades del proyecto.

RESPONSABILIDAD

COLABORACION DEFINIDA AL
INICIO DEL PROYECTO

EQUIPO

VORP

Define los requisitos funcionales

del sistema, validacion de
resultados y algoritmos de
analisis.

Participa en el levantamiento de

requerimientos, pruebas UAT y
validacién de entregables
misionales.

OTI (Oficina de
Tecnologias)

Encargada de la infraestructura,
seguridad,

redes, gestion de usuarios y
arquitectura técnica.

Acomparia en la integracion
tecnologica,

definicion de entornos,
seguridad, respaldo y revision de
arquitecturas.

Cotizante

Disefia, implementa y entrega la

solucién
técnica y funcional completa.

Ejecuta bajo metodologias agiles,

con
entregas parciales validadas por
ANH.

Usuarios
funcionales de
la ANH

Personal que utiliza el sistema
para fiscalizacion, analisis y
reportes.

Participan en las pruebas de
aceptacion

(UAT) y retroalimentan sobre
visualizacién e informes.

Supervision del
Contrato (ANH)

Seguimiento administrativo,
técnico y financiero del contrato.

Evalua el cumplimiento de
cronograma,

informes mensuales y entrega de
resultados tangibles.

Tabla de roles y responsabilidades para la metodologia &gil del proyecto

Bajo estas consideraciones, el aliado implementara el desarrollo del proyecto para la ANH utilizando
metodologias agiles reconocidas, tales como Scrum o Kanban, o marcos de trabajo basados en los
principios del desarrollo agil.

Este enfoque permitira entregar de manera rapida y oportuna los diferentes componentes de la solucioén,
garantizando que cada entrega sea funcional, cumpla con los requisitos de los usuarios y contribuya al

logro de los objetivos del proyecto dentro de los tiempos estimados.
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Para asegurar una coordinacién efectiva, la trazabilidad de los avances y una validacion continua durante
la ejecucion del proyecto, se propone una estructura de reuniones basada en una metodologia &gil. Esta
estructura incluira espacios colaborativos con frecuencias especificas y participantes diferenciados,
adaptados al tipo de interaccidon necesaria. El objetivo principal es fomentar la transparencia, la
comunicacion fluida y la mejora continua, garantizando asi el cumplimiento de los entregables y la
alineacion con los objetivos misionales. Al inicio del proyecto, se definiran y asignaran los roles de los
equipos de desarrollo e implementacion (tanto del cotizante como de la ANH - OTI-VORP). Esta
clarificacion de roles es necesaria para planificar adecuadamente la comunicacion e interaccion del equipo,
en linea con el cronograma propuesto en la siguiente Tabla Estructura de reuniones basada en
metodologia agil.

Canales de

Interaccion Propésito Frecuencia Participantes comunicacion y
documentacion

Notificacion oportuna
Alertas de de inciden(r:)ias Bajo demanda .
i , o VORP C ficial
riesgos o cambios, riesgos | / eventos criticos orreo oficial,
desviaciones | técnicos o retrasos gestor
relevantes documental
~ Sincronizar, Cotizante (lider
Reunion inspeccionar el téenico,
diaria D e Qafi'nat la desarrolladores), Plataforma
(sequimiento | aiustar of plan de Diaria ANH (lder del | Teams y/o Jir
técnico agil) trabajo para las proyecto) rello
proximas 24 horas.
Definir qué se va a
hacer (objetivo del Al inicio de cad
: Sprint y Product INICIO a€ Cada
Sprint : ANH (OTI,
PIar?ning Backlog items sprint (cada 2 VOFgP) glataforma t
- semanas : crum + actas
seleccionados) y ) Colizante u
como se va a hacer,
definicion de
tareas técnicas
Validacion de ANH (0TI,
avances funcionales, usuarios
Sprint Review | retroalimentacion | Final de cada funcionales ~ Pashboard, demos,
sobre entregables | gprint VORP), informes, actas
. Cotizante
Sprint dl%\gaelaa;)cggg gZI Final de cada Cotizante, lideres Reunion técnica
Retrospective equipo, mejora sprint técnicos ANH interna, actas
continua del proceso
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Validar aspectos OTI, VORP,
Mesas tecnicos: Cotizante Reunion virtual +
Ve arquitectura, Semanal o arquitectos,
Técnicas interoperabilidad, Ui onal (se(:;uri dad) actas/ actas /
seguridad, APls g diagramas
N Evaluacion Supervision del | Informe mensual
Comite de contractual de M | contrato, OTI, | +actas/ reunion
seguimiento cumplimiento, ensta VORP presencial 0
cronograma, calidad hibrida
y resultados
tangibles
Seguimiento técnico: Informe téchico
Informe recursos, carga, en formato
semanal errores.,dlogs, Semanal Cotizante, OTI estandar //
seguridad, repositorio //
disponibilidad Sharepoint // GIT
Consolidacion del .
Informe avance general, uso Cotizante, OTI, | 5o mento
mensual de recursos, Mensual Supervision estructurado PDF
estadisticas, estado VORP
del proyecto

Tabla Estructura de reuniones basada en metodologia agil
1.6.1. Personal Minimo Requerido

El equipo de trabajo presentado en la propuesta debera ser el mismo que ejecute el contrato; no obstante,
durante su ejecucién, RENATA podra solicitar la adicion o el reemplazo de alguno de sus integrantes,
cuando asi lo considere necesario, por profesionales que cuenten con el mismo o un perfil igual o superior al
inicialmente propuesto, previa justificacion correspondiente la siguiente tabla presenta los perfiles
profesionales requeridos para la ejecucion del contrato, indicando los requisitos exigibles y las
responsabilidades asociadas a cada rol.

Si bien el contratista contara con autonomia para estimar y conformar su equipo de trabajo de acuerdo con
los tiempos, recursos y metodologia que considere adecuados para el desarrollo del proyecto, RENATA ha
identificado roles clave que resultan esenciales para garantizar el cumplimiento de los objetivos, asi como la
calidad, eficiencia y oportunidad en la ejecucion contractual. La participacion de profesionales con
experiencia especifica en dichas areas sera altamente valorada, en tanto contribuye de manera significativa
al logro de los resultados esperados.
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Formacion Experiencia Experiencia Responsabilidades
académica general especifica

Scrum Master Profesional en Minimo cuatro (4) Al menos dos (2) aflos Facilitar ceremonias

ingenieria, afnos de de experiencia agiles, eliminar
administracion, experiencia especifica como impedimentos,
sistemas o areas profesional, de Scrum Master en garantizar la adherencia
afines. Con los cuales al proyectos de a Scrum, promover la
certificacion vigente menos tres desarrollo de software, mejora continua del
como Scrum Master (3) deben estar liderando equipos equipo.
(CSM, PSM 1o relacionados multidisciplinarios,
superior). con gestién de facilitando ceremonias
Deseable formacién proyectos bajo agiles, eliminando
de posgrado en enfoques agiles. impedimentos y
gestion de proyectos aplicando métricas de
o metodologias desempeiio (burn-
agiles. down, velocity).
Arquitecto de Profesional en Minimo seis (6) Experiencia en disefio Disefar la arquitectura
Software ingenieria de afios de de soluciones en .NET, de la solucién, definir
sistemas, experiencia definicion de patrones de disefio,
electronica, profesional en componentes, liderar decisiones
telecomunicaciones desarrollo de servicios, modelos de estructurales y asegurar
o carreras afines. software, de los datos y esquemas de escalabilidad.
Con formacion cuales al menos integracion. Deseable
complementaria o tres experiencia en
certificacion en (3) afios deben ser modernizacion
arquitectura de como arquitecto tecnoldgica, disefio de
software (TOGAF, de soluciones. microservicios y
Arcitura, u otros). soporte a equipos
Deseable DevOps.
posgrado en
arquitectura
empresarial,
ingenieria de
software o
similares.

Lider de desarrollo Profesional en Minimo cinco (5) Experiencia Guiar técnicamente
ingenieria de afios de demostrable en al equipo de
sistemas, experiencia liderazgo técnico de desarrollo, revisar
electrdnica, profesional en soluciones codigo, definir
telecomunicaciones proyectos de _NET, definicion de estandares,

o afines. Deseable desarrollo de lineamientos de acompanfar
con especializacion software, de los arquitectura, control al arquitecto
en arquitectura de cuales al menos de calidad del cédigo, en decisiones
software, gestion de tres (3) deben ser apoyo en técnicas.
proyecFO.s lifiergndo estimaciones, soporte
tecnolégicos o técnicamente a decisiones técnicas
ingenieria de equipos de y acompafamiento a
software. desarrollo. desarrolladores.

Deseable

conocimiento en

practicas DevOps,

Cl/CDy pruebas

" automatizadas.
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Desarrollador Profesional en Minimo tres (3) Experiencia en el ciclo Desarrollar logica de
es Fullstack ingenieria de afios de completo de negocio, servicios y
sistemas, experiencia en desarrollo de APIs. Integrar con
informatica o afines / desarrollo de aplicaciones, base de datos 'y
Tecnélogos en software, de abarcando el disefio, garantizar
desarrollo de los cuales al implementacioén, rendimientoy
software, menos dos pruebasy seguridad.
programacion o (2) deben despliegue, uso
afines. estar avanzado de
enfocados procedimientos
en el rol del almacenados
Deseable cargo. (SP), disefio de Construir
formacioén en APIs REST, .
interfaces de
desarrollo consumo de . .
.. usuario, consumir
backend servicios, o :
. .. Servicios, apllcar
y frontend o validacion de .
. . buenas practicas
arquitectura de reglas de negocio
.. . ., de UXy asegurar
Servicilos. e integracion S
. compatibilidad
continua.
. . entre
Experienciaen la
o navegadores.
construccion de
interfaces de
usuario
interactivasy
responsivas
usando
frameworks o
librerias
modernas.
Especialist Profesional o Minimo tres (3) Experiencia en disefio, Disefar, modificary
a SSRS tecndlogo en afos de modificaciony mantener reportes
ingenieria de experiencia en mantenimiento de SSRS (.rdl), validar
sistemas, disefioy reportes en SQL Server datos y optimizar
informatica o afines. desarrollo de Reporting Services tiempos de respuesta
Deseable formacion reportes, de los (.rdl), parametrizacion de reportes.
especifica en cuales al menos dereportesy
inteligencia de dos generacion de reportes
negocios o (2) deben ser en automatizados en
visualizacién de SSRS. ambientes
datos. corporativos.
Especialista en Profesional o Minimo tres (3) Conocimiento Disefar, mantenery
Base de Datos tecndlogo en afios de avanzado optimizar estructuras 'y
ingenieria de experiencia en SPs, triggers, consultas en SQL
sistemas, profesionalen auditoria de datos, Server. Implementar
informatica, bases manejo de bases normalizacion, integridad y respaldo
de datos o afines. de datos, de los optimizacion de de datos.
Deseable formacion cuales al menos consultas y definicién
complementaria en dos (2) deben ser de esquemas de
administracion de con SQL Server. respaldoy
bases de datos o ‘recuperacion. Deseable
modelado de datos. experiencia
colaborando en

}% contactenos@renata.edu.co

®
dh

(601) 5185353

[

Calle 98 No. 21 - 50 Piso 6

Bogota D.C. - Colombia



R=NANTA | e ANEXO TECNICO - ANH
e de Tecnologia
huanzada L
equipos de desarrollo
agiles.
QA/ Profesional o Minimo tres (3) Experiencia en Disefiary ejecutar
Automatizaci tecndlogo en afios de disefio y ejecucion de pruebas manuales y
on sistemas, experiencia pruebas automatizadas,
electrénica o afines. profesional en automatizadas con documentar
Deseable formacion aseguramiento herramientas como hallazgos y validar
complementaria en de calidad, de Cypress, Postman, cumplimiento de
aseguramiento de los cuales al Selenium o similares. criterios de
calidad o menos dos (2) Conocimiento en aceptacion.
automatizacion de afos deben ser pruebas de regresion,
pruebas. en pruebas validacion continua 'y
automatizadas. pruebas en pipelines
CIl/CD.
DevSecOps / Profesional en Minimo cuatro (4) Experiencia en Configurar
Infraestructura ingenieria de afos de configuracién de entornos,
sistemas, experiencia entornos de desarrollo automatizar
electrénica, profesional en y produccién, despliegues,
telecomunicaciones administracion de implementacion de mantener pipelines
o afines. Deseable plataformas pipelines CI/CD, CI/CD vy apoyar la
formacion o tecnoldgicas. despliegue en IS, estabilidad de las
certificacion en automatizacién de aplicaciones.
administracion de tareas, monitoreo de
plataformas, aplicaciones .NETy
DevOps o soporte a
tecnologias cloud. infraestructura en
proyectos agiles.
Analista de Profesional en Minimo cuatro (4) Experiencia en Levantamiento de
Negocio ingenieria de afios de levantamiento de requerimientos,
petréleos, industrial, experiencia en requerimientos modelado funcional,
sistemas, analisis de funcionalesy no validacion de
administracion o requerimientos, funcionales, historias de usuarioy
afines. de los cuales al documentaciéon de apoyo en pruebas
Deseable menos dos (2) historias de usuario, funcionales.
especializacién en afios deben seren definicion de
analisis de procesos, proyectos de criterios de
ingenieria de tecnologia con aceptacion,
requisitos o agilidad. equipos agiles. validacion de
funcionalidadesy
apoyo en pruebas
funcionales.

1.6.2. Implementacion de la metodologia agil entre ANH.

Co_ordinacién, Trazabilidad y Estructura de Reuniones Agiles

Para asegurar na coordinaciéon efectiva, la |trazabilidad de los avances y una
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validacion continua durante la ejecucion del proyecto, se implementara una estructura de reuniones basada
en metodologias agiles, con espacios colaborativos definidos segun la naturaleza de la interaccion y la
frecuencia requerida.

El objetivo principal de esta estrategia es fomentar la transparencia, garantizar una comunicacion fluida,
promover la mejora continua y asegurar el cumplimiento de los entregables, en plena alineacion con los
objetivos misionales de la ANH.

Al inicio del proyecto, junto con la ANH (OTI-VORP), definira y asignara los roles de los equipos de
desarrollo e implementacion, asegurando claridad en las responsabilidades y facilitando una planificacién
adecuada de la comunicacion e interaccion del equipo, en coherencia con el cronograma establecido.

De esta manera, la estructura de reuniones sera un componente esencial de la metodologia agil adoptada,
asegurando que cada fase del proyecto avance de manera controlada, colaborativa y orientada a
resultados.

Canales de

comunicacion y

Frecuencia -
documentacion

Interaccion Propésito Participantes

lertas de riesgos o | Notificacion oportuna Bajo Cotizante, OTI, | Correo oficial, gestor
desviaciones de incidencias, demanda | yORP documental
cambios, riesgos | eventos
técnicos o retrasos criticos
relevantes
Reunion diaria Sincronizar, Diaria Cotizante Plataforma Teams y/o
(seguimiento inspeccionar el (lider técnico, Jira /[ Trello
técnico agil) progreso hacia la desarrolladore
meta del sprint y s), ANH (lider
ajustar el plan de del
trabajo para las proyecto)
préximas 24 horas.
Sprint Planning Definir qué se va a Aliniciode | ANH (OTI, Plataforma Scrum
hacer (objetivo del cada sprint | VORP), + actas
Sprint y Product (cada 2 Cotizante
Backlog items semanas)
seleccionados) y
como se
va a hacer, definicion
de tareas técnicas
_Sprint Review Validacion de nal de cada. ANH (OT|, Dashboard, demos,
avances funcionales, | gpyint usuarios informes. actas
retroalimentacion funcionales ’
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sobre entregables VORP),
Cotizante
Sprint Evaluacion de nal de cada Cotizante, Reunién técnica
Retrospective desempefio del sprint lideres interna, actas
equipo, mejora técnicos ANH
continua del proceso
Mesas Técnicas Validar aspectos Semanal o OTI, VORP, Reunién virtual +
técnicos: arquitectura, | quincenal Cotizante actas/ actas /
interoperabilidad, (arquitectos, diagramas
sequridad, APls seguridad)
Comité de Evaluacion Mensual | Supervision Informe mensual
seguimiento contractual de del contrato, + actas / reunion
cumplimiento, OTI,VORP | Presencial o hibrida
cronograma, calidad y
resultados tangibles
Informe semanal | Seguimiento técnico: Semanal | Cotizante, OTI | Informe técnico en
recursos, carga, formato estandar
errores, 10gs, I/ repositorio //
seguridad, Sharepoint // GIT
disponibilidad
Informe mensual Consolidacion del Mensual Cotizante, OTI, | Documento
avance general, uso Supervision estructurado PDF
de recursos, VORP
estadisticas, estado
del proyecto

Tabla Reuniones propuestas para el proyecto bajo metodologias agiles

1.1.1. Plan de Actualizacién y Optimizacién del Sistema

Se desarrollara un plan que contemplara, cuando sea necesario, la actualizacién de arquitecturas, la
optimizacién del rendimiento, la refactorizacién de componentes criticos y la incorporacion de mejoras
funcionales.

Este plan garantizara que el sistema GOP se mantenga alineado con las mejores practicas tecnolégicas y
en sintonia con las necesidades cambiantes de la ANH, asegurando su vigencia, estabilidad y capacidad
de evolucion en el tiempo.

Mantenimiento
correctivo

Mantenimiento evolutivo

Mantenimiento adaptativo

Desarrollo de nuevas
funcionalidades

Revision y actualizacion de las
Formas Operacionales y  de
Produccion desarrolladas en Sl

GOP
conforme a la actualizacion
realizada
@) ® @, Calle 98 No.21-50Piso 6
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GOP en
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esolucion
40537 de 2024
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Desarrollo de nuevas

de Operaciones y de Produccién

Formas

Interoperabilidad con sistemas
de gestion documental, sistema
geografico y otros sistemas

misionales

Ajustes necesarios por cambios de

entornos
operativos

Reportes y Tableros de Control

1.1.2. Definicién de Niveles de Soporte

Se establecen los siguientes niveles de soporte,

especificas:

Nivel de
Servicio
(NS)

Nivel 1 (L1) -
Mesa de
Servicio /

Soporte de
Primera
Linea

Funcién Principal

Primer punto de
contacto para
todos los usuarios.
Recepcion,
registro,
categorizacion y
priorizacion inicial
de incidentes.

cada uno con responsabilidades y capacidades

Actividades Clave

Registro de incidentes
en la herramienta
ITSM. Recopilacion de
informacién inicial del
usuario.

Clasificacion del
incidente (categoria,
impacto, urgencia).
Intento de resolucion
inmediata para
problemas conocidos

basado en la Base de
onocimiento).

Conocimientos Tipicos

Conocimiento general
del software, procesos
de soporte, manejo de la
herramienta ITSM y
capacidad de
diagnéstico basico.

Comunicacion con el
usuario sobre el estado
del incidente.
Escalamiento funcional
y jerérquico segun los
criterios definidos.
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Nivel 2 (L2) -
Soporte
Especializad
o/ Técnico
del Software

Resolver incidentes
que requieren un
conocimiento
técnico mas
profundo del
software 0 acceso
a funcionalidades
especificas.

Analisis detallado del
incidente, incluyendo
logs, datos y
configuraciones.
Replicacion del
problema en entornos
de prueba si es
necesario.
Implementacion de
soluciones alternativas
o temporales
(workarounds).
Colaboracién con el
equipo de desarrollo
para identificar la causa
raiz.

Documentacion de
soluciones en la Base
de Conocimiento.
Escalamiento al Nivel 3
si la resolucion excede

sus
capacidades o
recursos.

Conocimiento técnico
detallado del cddigo
fuente, arquitectura,
bases de datos, APIs 'y
configuraciones del
software.

Nivel 3 (L3) -
Equipo de
Desarrollo /
Arquitectura
| Cotizantes
Externos

Resolver incidentes
complejos que
requieren
modificaciones en
el cddigo fuente,
cambios
estructurales, o
involucran
componentes de
terceros.

Andlisis forense de
fallas. Desarrollo de
parches o correcciones
de codigo.
Implementacion de
cambios en la base de
codigo.

Coordinacion con
cotizantes externos si
el incidente involucra
servicios o
componentes de
terceros. Participacion
en la gestion de

problemas para
identificar y resolver
causas raiz.

Amplia experiencia en
desarrollo de software,
arquitectura de sistemas,
bases de datos
avanzadas, integracion
de

sistemas y conocimiento
profundo de las
dependencias externas.
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Intervencion de la
gerenciade Tl o
del proyecto
cuando un
incidente de alto

los SLA, requiere

Coordinacién
interdepartamental.
Asignacion de recursos
adicionales. Aprobacion
de desvios o

Escalamient | .
0 Jerarquico impacto no se soluciones temporales N/A
| Gerencial resuelve dentro de | de alto riesgo. Gestion

de la comunicacion con

decisiones las partes interesadas
estratégicas, o de alto nivel.
demanda Decisiones sobre el
asignacion de impacto en el
recursos negocio y prioridades
adicionales. generales.

Tabla de Niveles de soporte y modelo de escalamiento de atencion

Elabor6 Agencia Nacional de Hidrocarburos. VORP

2. REQUERIMIENTOS FUNCIONALES

Para el proyecto, se establece que el desarrollo debera iniciar con una etapa de precision de requisitos, la cual
debera ejecutarse utilizando una metodologia agil de desarrollo, implementacion, soporte y mantenimiento,
permitiendo levantar requisitos detallados de manera iterativa y colaborativa con los equipos funcionales y
técnicos. Esta etapa debera generar entregables concretos, tales como historias de usuario, criterios de
aceptacion y documentacion técnica alineada con buenas practicas de ingenieria de software.

Resultado funcional
esperado

Tipo de
requerimient
)

item Descripcion del requerimiento

Requisitos detallados
haciendo uso de
metodologias agiles Nota:

El tiempo vy

valor estimado para
la precision y/o
levantamiento de

requisitos nuevos,
no podra exceder el 10%
del valor cotizado o del
cronograma previsto para
la implementacion .

contactenos@renata.edu.co Dl?J
AN Bogota D.C. - Colombia
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2 Incorporacion de los mddulos de Nuevo En  GOP:  Procesos
Creacion de pozos y de registro de migrados, revision del flujo
pozos antiguos de proceso y de los datos,

3 Incorporacion del modulo de Informe Nuevo radicacion en el sistema,
diario de Operaciones de Perforacion- firma.
IDOP Planificacion y ejecucién de

4 Incorporacion del médulo de informe Nuevo la migracion de datos
diario de Operaciones de historicos desde la base de
Completamiento - datos actual a una nueva
IDOC — , base de datos disefiada

5 Incorporacion del médulo de Pruebas Nuevo para soportar la

6 Incorporacion del modulo de Nuevo arquitectura  del sistema
Programa de abandono GOP modernizado.

7 Incorporacion del modulo de Nuevo
Suspensidn de pozos

8 Disefiar, desarrollar, validar y poner en Nuevo En GOP: Nuevos
funcionamiento la Forma 4 Formularios disponibles en
(Homologado GOP segun la normatividad

or la Forma 101) “Permiso para y actualizacion por la ANH,
erforar” : habilitados para

Dlselﬁar, dgsarrollar, validar y poner en diligenciamiento, radicacion

9 funcionamiento la Forma 5 Nuevo en Controldoc, firma e
(Homologado impresion, incluyendo

por la Forma 102) “Informe Quincenal

Y soporte a operaciones
De Perforacion”. P P

Costa  Afuera  cuando

10 Disefiar, desarrollar, validar y poner en Nuevo )
funcionamiento la  Forma 6 apllq.ule. ., o
(Homologado por la Forma 103) Planificacion y ejecucién de
“Informe de Terminacién Oficial”. la migracion de datos
Disefiar, desarrollar, validar y poner en historicos desde la base de

11 funcionamiento la Forma 7 NUevo datos actual a una nueva
(Homologado por la Forma 105) base de datos disefiada
“Permiso para Trabajos para soportar la
Posteriores a la Terminacion Oficial”. arquitectura del sistema
Disefiar, desarrollar, validar y poner en modernizado

12 funcionamiento la Forma 10 Nuevo
(Homologado

por la Forma 108) “Informe de
Trabajos Posteriores a la Terminacion

Oficial”.
Disefiar, desarrollar, validar y poner
13 en funcionamiento la Nuevo

Forma 10A
(Homologado por la Forma 109)
“Informe de Taponamiento y

Calle 98 No. 21 - 50 Piso 6
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Abandono”.

Disefiar, desarrollar, validary poner en
funcionamiento el Informe Diario de
Operaciones de Abandono temporal o
14 definitivo (la recopilacion da como Nuevo
resultado parte del informe que va
incluido con la Forma 109 o la Forma

108
en el caso de los abandonos
temporales)

15 Disefiar, desarrollar, validary poner en Nuevo

funcionamiento la Forma 104 “Informe
sobre Prueba de Presion de
Yacimiento”

Disefiar, desarrollar, validary poner en
funcionamiento la Forma 106 -

16 Permiso para trabajos posteriores a la Nuevo
Terminacion Oficial para Abandono
Temporal o En GOP: Nuevos
Definitivo formularios disponibles en
Disefiar, desarrollar, validary poner en GOP para el uso por las
funcionamiento la  Forma 110 operadoras y la ANH,
17 “Permiso para Proyectos de Inyeccion Nuevo cumpliendo requisitos
de fluidos Liquidos para legales, habilitados para
Produccion Adicional de diligenciamiento, radicacion

Hidrocarburos o
Disposicién de Agua.”)

Disefiar, desarrollar, validary poner en

en Controldoc, firma e
impresion, con interfaces de

, _ ! _ usuario listas para
funcionamiento la Forma 15 “Permiso diligenciamiento, radicacion
para Recobro Mejorado” firma o ’ impresién’

18 (Homologado a forma 111 “Permiso NUevo incluyendo ~ soporte 3

para  Proyectos de Inyeccidn
Continua/Ciclica de gas /Aire

ICO2 /N2 Napor, ETC (Fluido
Gaseoso) Para produccion adicional
de Hidrocarburos.”)

Disefiar, desarrollar, validary poner en
19 funcionamiento la Forma 107 -
Permiso para trabajos posteriores a la

Te.rminacién N
Oficial para utilizar el pozo como
Monitor

operaciones Costa Afuera
cuando aplique.

Nuevo
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Disefar, desarrollar, validary poneren
20 funcionamiento la Forma 201 “Informe
Mensual sobre Pruebas de Potencial

de
Pozos de Hidrocarburos”

21 Disefar, desarrollar, validary poneren Nuevo
funcionamiento la Forma 202 “Informe
Mensual de Produccion Pozos de
Petroleo y Gas”

22 Disefar, desarrollar, validar y poner Nuevo
en

funcionamiento la Forma 203
“Movimiento de tanques PMO”
Disefar, desarrollar, validar y poner

en funcionamiento la Forma

23 204 “Resumen Mensual sobre Nuevo

Produccion
Movimiento de

etroleo”
Disefiar, desarrollar, validary poner en
funcionamiento la Forma 205 “Informe
24 Mensual sobre Produccion de Gas, Nuevo
Balance General y Usos de Gas
Procesado”
25 Disefar, desarrollar, validary poneren Nuevo
funcionamiento la  Forma 206
“Produccién y Estado de los Pozos
Terminados
Oficialmente”
Disefiar, desarrollar, validary poner en
% funcionamiento la Forma 207 “Informe
Mensual de Proyecto de Produccién
incremental Pozos de Petroleo y Gas”
Disefiar, desarrollar, validary poner en
27 funcionamiento la Forma 208 “Informe
Mensual distribuido por Mecanismo de
produccion del Yacimiento”
Disefiar, desarrollar, validary poner en
funcionamiento la Forma 209 “Informe
8 Mensual sobre inyeccién de agua,
polimeros, surfactantes, nanofluidos,
otros y produccion adicional de
Hidrocarburos.”
29 Disefiar, desarrollar, validary poner en Nuevo
funcionamiento la Forma 210 “Informe
Mensual sobre disposiciéon de agua

Nuevo

Nuevo

Nuevo

Nuevo
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Disefiar, desarrollar, validary poner en
funcionamiento la Forma 211 “Informe
Mensual de Inyeccién Continua /
30| Ciclica de Gas / Aire / CO2 / N2 / Nuevo
Vapor Etc (Fluido Gaseoso)”
31 Disefar, desarrollar, validary poneren Nuevo
funcionamiento la Forma 212 “Informe
Mensual de Inyeccion de Gas para
Almacenamiento”
32 Disefar, desarrollar, validar y poner Nuevo
en
funcionamiento la Forma 213
“Informe Mensual de pozos de
Monitoreo”
Disefar, desarrollar, validary poneren
funcionamiento la Forma 214 “Informe

33 Mensual de Presion de Yacimiento Nuevo
Resumen de Pruebas de Presion
Efectuadas”

34 Disefar, desarrollar, validary poneren Nuevo

funcionamiento la Forma 215 “Reporte
Anual sobre Teas en Facilidades de
Produccion”

Disefiar, desarrollar, validary poner en
35 funcionamiento la Forma 216 “Informe
Anual sobre Fugas de Gas Natural en
Facilidades de Produccion”

Disefar, desarrollar, validary poneren
36 funcionamiento la Forma 217 “Reporte
Mensual de Volumen de Gas Natural
de

Venteo Intencional”

Implementar dentro del SI GOP la
respuesta oficial por parte de la ANH
37 hacia las operadoras a través de los Nuevo

mecanismos de interoperabilidad del
Gestor Documental

Nuevo

Nuevo

Crear Modulo costa afuera e incluir
38 nuevas fuentes de energia, referente
al mantenimiento adaptativo por
cambio de regulacion

Nuevo
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39 Creacion del Modulo para Abandono Nuevo
Temporal, dos (2) escenarios
(en

perforacion - Completamiento y Pozo
con Forma 103)

Disefar, desarrollar, validary poneren

40 funcionamiento el Informe de Servicio Nuevo
a Pozos "Well Service”, aviso
(validacion) e
informe
Disefiar, desarrollar, validary poner en
funcionamiento el Informe Diario de

41 Operaciones de  Workover (la Nuevo

recopilacion

da como resultado parte del informe
que va incluido con la Forma 108)
Disefiar y desarrollar Tableros de
Control que permitan implementar
herramientas de Business Intelligence
42 (Bl) para visualizar la informacion Nuevo
generada en el sistema GOP, el
analisis descriptivo y predictivo para
todas las Formas

Operacionales y de Produccion.
Disefiar y desarrollar Tableros de
Control que permitan implementar
herramientas de Business Intelligence
43 (Bl) para visualizar la informacién Nuevo
generada en el sistema GOP, el
analisis descriptivo y predictivo para
las todas Formas

Operacionales y de Produccién.
Desarrollar la interoperabilidad con
44 SOLAR para transmitir los datos de las

Formas 204 y 205 (revisar productos
blancos) para la liquidacién.

Nuevo
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Disefiar y desarrollar el mddulo para
Proyectos de produccién incremental
que permita el registro y actualizacion
de los Proyectos de Produccion
Incremental, el cargue de las curvas
basicas para que el sistema esté en
45 capacidad de calcular la produccion Nuevo
basica e incremental necesaria para
completar las Formas 204, 205 y 208
que seran insumo para la para la
liquidacion de regalias. Teniendo en
cuenta que siempre debera permitir la
actualizacién de dichos datos por
parte de

los ingenieros de fiscalizacidn.
Desarrollar un médulo de gestion de
visitas que se integrard con los
diferentes sistemas que generan y
registran informacién relacionada con
visitas. Este  moddulo  permitira
programar visitas, hacer seguimiento
a la cantidad de visitas realizadas, asi
como registrar la fecha, el responsable

46 y los campos o0 pozos a visitar. Nuevo
Ademas, facilitara el seguimiento de
los hallazgos encontrados durante las
visitas. Esto incluira la generacion en
linea del acta de visita, permitiendo
aprovechar los datos ingresados,
incluyendo los hallazgos
documentados. Interoperabilidad con
Argis 0 el sistema de
georeferenciacion que se utilice En GOP: Herramientas
durante las visitas realizadas a campo adicionales disponibles en
por GOP que permiten mejorar
grupo de operaciones. la gestion administrativa y
Crear modulo para hojas de vida de documental de la ANH, con
equipos para intervencion a pozos, funcionalidades listas para
47 que permita subir las certificaciones y Nuevo uso por el equipo interno.

cargar la informacién de vigencias,
alineado con las Formas 101, 105 y

106 con manual de
instrucciones.

@ Calle 98 No. 21 - 50 Piso 6
contactenos@renata.edu.co

(R (601) 5185353 Dlt]
AN Bogota D.C. - Colombia

bo



de Tecnologia

pranzade L

RENATAS ‘ Ezg‘?:niilggal ANEXO TECN'CO - ANH

Crear un modulo de gestion y
seguimiento de las actividades de los
ingenieros de la VORP, donde se
48 muestren actividades ejecutadas y Nuevo
actividades pendientes, tiempos de
respuesta por forma, tiempos de
respuesta por ingeniero y por equipos.
Indicadores de gestion.

Sincronizar  automaticamente  los
documentos  generados 'y los
49 documentos cargados por el operador Nuevo
con los servidores establecidos por la
ANH para

el almacenamiento de la informacién.
Contar con un modulo de auditoria del
50 sistema que permita, identificar qué
tipo de cambios se hace, quien hace

los
cambios, la fecha y la IP respectiva

Tabla de requerimiento iniciales del proyecto

Nuevo

2.1. Plan de actualizacion de requerimientos.

El contratista debe contemplar la presentacion de un Plan de Actualizacién de Requerimientos haciendo
uso de metodologias agiles. Este plan debera detallar la metodologia que implementara para gestionar y
actualizar los requerimientos del proyecto a lo largo de todo el ciclo de vida del desarrollo. Se espera que
el plan contemple un proceso claro y estructurado para la precision de requisitos ya inidentificados y la
identificacion de nuevos, la modificacién de los existentes y la eliminacién de aquellos que ya no sean
relevantes. Adicionalmente, deberd especificar las herramientas y técnicas que se utilizaran para
documentar, rastrear y comunicar estos cambios a todas las partes interesadas, asegurando la trazabilidad
y la transparencia en cada etapa del proceso. La propuesta debera describir como se abordara la
priorizacion de los cambios, la estimacidn de su impacto en el cronograma y presupuesto, y el mecanismo
de aprobacion por parte de la ANH.

Es importante que el plan incluya métricas e indicadores que permitan evaluar la efectividad del proceso
de gestion de cambios y la satisfaccion de los usuarios con las actualizaciones implementadas. Asimismo,
se deberd especificar la frecuencia y el formato de los informes de actualizacion de requisitos que se
presentaran al equipo de gestion del proyecto.

2.2. Entrada de datos para el Sistema de Informacién.

La.entrada de datos para los formularios del proceso en el sistema de informacion en desarrollo se podra
llevar a cabo a través de la integracion por JSON con los sistemas de las operadoras. Este método
garantiza una transmision de datos estructurada, eficiente y precisa, minimizando errores y agilizando el
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flujo de informacion entre las partes. La estandarizacion mediante JSON facilitara la interoperabilidad y
permitira una actualizacién y sincronizacion de datos en tiempo oportuno, lo cual es importante para la
operatividad del sistema.

No obstante, reconociendo la necesidad de flexibilidad y adaptabilidad, se contempla que la Autoridad
Nacional de Hidrocarburos (ANH) pueda definir medios alternativos para la entrada de datos en el
transcurso del proceso. Esta disposicion asegura que el sistema pueda acomodarse a futuras directrices
o requisitos especificos que la ANH determine, garantizando la continuidad y validez de la informacién
recibida, independientemente del método de integracion que se establezca como prioritario 0 secundario.

Se espera que el contratista juegue un rol activo y consultivo en la definicion de las reglas de negocio para
la entrada de datos. Su experiencia y conocimiento técnico serén decisivos para identificar los criterios de
validacion, las transformaciones de datos necesarias y los flujos de procesamiento que optimicen la calidad
y utilidad de la informacidn recibida. Esta

colaboracion es fundamental para asegurar que el sistema no solo capture los datos, sino que también los
integre de manera inteligente y funcional para los objetivos del proyecto.

2.3. Diagramas de arquitectura y plan de evolucién.

Para garantizar una comprension completa y la viabilidad a largo plazo de la solucion propuesta, el
proponente seleccionado debera entregar como uno de los resultados del levantamiento de
requerimientos, los diagramas detallados del sistema de informacién GOP modernizado. Estos diagramas
deben cubrir, como minimo, la arquitectura logica y fisica del sistema, los flujos de datos (BPMN), la
estructura de la base de datos y la interaccidn entre sus componentes y con sistemas externos. Se espera
que la diagramacién sea clara, actualizada y utilice estdndares reconocidos (como UML u otros estandares
de la industria) que permitan a la Oficina de Tecnologias de la Informacién de la ANH comprender, validar
y gestionar eficazmente la solucion una vez implementada.

Ademas de los diagramas, debera presentar un plan de evolucion del sistema de informacién. Este plan
es importante para asegurar la sostenibilidad y adaptabilidad de la solucién ante futuras necesidades y
avances tecnoldgicos. Debera detallar las fases previstas para el crecimiento del sistema, las estrategias
de escalabilidad, los posibles escenarios de integracion con nuevas tecnologias o funcionalidades, y las
consideraciones para el mantenimiento a largo plazo.

2.4. Riesgos y deuda técnica identificada.

La propuesta técnica debe especificar los lenguajes de desarrollo que se emplearan, garantizando un
equilibrio éptimo entre versatilidad, eficiencia y mantenibilidad. Para ello, se requiere que la solucion
propuesta utilice al menos un lenguaje de desarrollo moderno y altamente versétil, capaz de adaptarse a
diversas funcionalidades, arquitecturas y tecnologias emergentes. En aras de la simplicidad y la cohesién
tecnologica, el numero total de lenguajes de desarrollo propuestos no debera exceder de tres. Esta
limitacidn busca evitar complejidades innecesarias en el -desarrollo, la integracién y el futuro soporte del
sistema, facilitando asi la gestion del proyecto y optimizando los recursos técnicos.
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El sistema GOP actual presenta algunos riesgos que se han identificado y que se espera corregir o eliminar
mediante la accidn de modernizar el sistema de informacion, en la Tabla se listan las limitaciones existentes
y los impactos potenciales que conllevan, que se busca sean solucionados en una nueva version:

Area/ Limitacion Técnica Impacto Potencial

Componente

Tecnologia Uso de .NET Framework 4.5 Incompatibilidad  con herramientas

Backend (fuera de soporte) modernas

, Monolito con alto acoplamiento | Dificultad para escalar o reemplazar

Arquitectura entre proyectos médulos

Logica N Alta dependencia de Dificulta

procedimientos e e

almacenados - procedimientos almacenados | pruebas, mantenibilidad

SPs y refactorizacion

Despliegue Manual, sin entornos Mayor riesgo de errores y retrabajo
separados ni Cl/CD

Frontend Falta de pruebas Mayor riesgo en cambios, impacto

ronten automatizadas y lazy loading en rendimiento

Acoplamiento fuerte a SPs'y Baja flexibilidad para adaptarse a

Reportes (SSRS) | jsgica fija nuevos requisitos

Seguridad Autenticacil()n int(tarna basica Riesgo de suplantacion o acceso
para usuarios externos indebido

" Logs distribuidos en archivos y | Dificil auditoria centralizada o
T I :
razabllidad friggers analisis historico

Documentacion Parcial e incompleta (en Curva de aprendizaje alta para

Técnica backend, reportes y frontend) NUEVOS equipos

Gestion de No se usa NgRx ni patron Baja trazabilidad en formularios

Estado similar complejos

Tabla Deuda técnica identificada en el sistema GOP actual.

1. PLAN DE MIGRACION TECNOLOGICA.

El contratista debera presentar un plan de migracion tecnolégica detallado en el marco del presente
proyecto. Este plan permitira asegurar una transicion fluida y eficiente desde los sistemas actuales hacia
un sistema moderno y actualizado, minimizando interrupciones en las operaciones. El plan debe abordar
de manera exhaustiva la migracion de bases de datos, incluyendo estrategias para la transformacién,
limpieza y validacién de los datos, asi como la gestion de la integridad y consistencia durante todo el
proceso. Asimismo, se debera especificar la metodologia para la migracién de los ambientes de aplicacion
en produccion, considerando la preparacion de la infraestructura, los procedimientos de despliegue y las

estrategias de rollback para garantizar la continuidad del servicio.
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Adicionalmente, el plan de migracién debera detallar la estrategia para la adopcidn y/o migracién a los
frameworks y componentes tecnoldgicos que sustentaran el sistema GOP modernizado. Esto incluye la
evaluacién de compatibilidades, la gestion de dependencias, la planificacion de la actualizaciéon o
reemplazo de componentes obsoletos, y la validacion de que los nuevos frameworks y componentes son
adecuados para las necesidades futuras del sistema. Se espera que el contratista demuestre un profundo
conocimiento de las tecnologias involucradas y una capacidad probada para gestionar transiciones
tecnoldgicas complejas con un riesgo minimo.

Finalmente, el plan de migracion tecnoldgica debe incorporar un cronograma claro con hitos definidos,
roles y responsabilidades asignados, y los mecanismos de monitoreo y control para la ejecucién. Se
requiere la inclusion de planes de contingencia para posibles desafios, pruebas de migracion exhaustivas
y criterios de éxito que permitan a la ANH validar el proceso. Este plan no solo es un requisito técnico, sino
un pilar para la gestién de riesgos y la sostenibilidad operativa del sistema de informacién modernizado,
asegurando que la transicidn sea exitosa.

2. SOSTENIBILIDAD DEL PROYECTO.

El componente de soporte y mantenimiento tiene como objetivo principal garantizar la estabilidad y el
correcto funcionamiento del software durante su ciclo de vida. Esto incluye la resolucion de problemas, el
mantenimiento preventivo y el mantenimiento correctivo, asi como la adaptacion del software a nuevas
necesidades y tecnologias.

2.5. Alcance del Soporte y Mantenimiento:

El contratista debera prestar los servicios de Soporte y Mantenimiento del Software, conforme a los
términos y condiciones establecidos en este documento.

El soporte incluira la atencion, andlisis y solucion de incidentes, errores o fallas que se presenten en la
aplicacion actual y en los desarrollos contratados, asi como la implementacion de ajustes correctivos y
adaptativos que sean necesarios para garantizar el funcionamiento continuo y estable del sistema.

El periodo de soporte y mantenimiento tendré una duracion de un (1) afio, que iniciara a partir de la fecha
de entrega del dltimo componente del sistema de informacién, aceptado a satisfaccion por parte de la
entidad. En este tiempo, el contratista debera prestar los servicios de soporte y mantenimiento requeridos
para asegurar la continuidad operativa del aplicativo y la estabilidad de todos sus componentes funcionales
y técnicos.

El soporte incluira, sin limitacion:

e Asistencia técnica por diferentes medios: teléfono, correo electronico, portal de soporte, etc., para
lo cual el contratista entregaré un documento o manual con los diferentes modelos de contacto y
registro de la llamada de soporte. De acuerdo con el numeral “Proceso de solicitud de soporte”

e Diagnostico y resolucion de Errores en el Software y sus componentes. o Orientacidn sobre el uso

y la funcionalidad del Software y sus componentes. 0 Respuesta a preguntas
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relacionadas con la operacion del Software y sus componentes.

e El Mantenimiento incluira, sin limitacion:

e Correccidn de Errores identificados en el Software. o Implementacién de actualizaciones menores
(por ejemplo, versiones de "parche" o "punto"). o Aplicacion de parches de seguridad para
vulnerabilidades conocidas. o Mantenimiento de la compatibilidad del Software con las versiones
especificadas de sistemas operativos, bases de datos y otros software de terceros acordados.

Con estas acciones, el aliado se compromete a brindar un servicio de soporte y mantenimiento proactivo
y orientado a la calidad, que respalde la operacion estratégica de la ANH y garantice la disponibilidad del
sistema como herramienta esencial para la fiscalizacion de hidrocarburos en Colombia.

Los mantenimientos se explican a continuacion y se detallan en la Tabla méas adelante

El mantenimiento correctivo aborda la resolucion de errores o defectos surgidos durante la fase de
produccion del SI GOP. Este proceso se centra en la identificacion y la solucién oportuna de problemas
reportados por usuarios finales. Se requiere la implementacién de un plan integral de mantenimiento con
el objetivo de garantizar su continuidad operativa y eficiencia en el soporte de los procesos misionales
clave, incluyendo la gestion de regalias, reservas, e informes diarios de produccion.

El mantenimiento adaptativo implica la realizacién de modificaciones en el S| GOP con el fin de ajustarlo
a nuevos entornos operativos, como actualizaciones de sistemas operativos, y cambios en regulaciones
legales o actualizaciones de hardware.

El mantenimiento evolutivo se refiere a la implementacion de funcionalidades en el S| GOP para
adecuarlo a las nuevas exigencias de negocio o tecnoldgicas. Este tipo de mantenimiento puede abarcar
la ampliacién de funcionalidades existentes, la integracion con sistemas externos o la migracién hacia
nuevas plataformas.

Este plan debera incluir la actualizacion de arquitecturas, si es necesario, la optimizacion de rendimiento,
la refactorizacion de componentes criticos, y la incorporacion de mejoras funcionales, asegurando que
GOP se mantenga alineado con las mejores practicas tecnologicas y las necesidades cambiantes de la
ANH.

Mantenimiento

correctivo Mantenimiento adaptativo Mantenimiento evolutivo

Revision y actualizacién de las

Soporte del S| Formas Operacionales y de
GOP en Procf:iucmon Idesatrrolllladafs,en Sll.G%P Desarrollo de nuevas
produccion conforme a la actualizacion realizada | ¢ ~ionalidades

. por la ANH al Anexo
(incidentes) 1 de la Resolucion 40537 de 2024

Interoperabilidad con sistemas de
Desarrollo de nuevas Formas gestién documental, sistema

de Operaciones y de Produccién geografico y otros sistemas
@) ® @, Calle 98 No.21-50Piso 6
} < contactenos@renata.edu.co (601) 5185353 Dld
AN - Bogota D.C. - Colombia



Red Necional ANEXO TECNICO - ANH

Académica
de Tecnologia

pranzade L

R=NNTA

misionales

Ajustes necesarios por cambios de
entornos operativos Reportes y Tableros de Control

Tabla Tipos de mantenimiento de GOP. Fuente. Equipo Fiscalizacion VORP

1.1.  Exclusiones del Soporte y Mantenimiento:

El contratista en comun acuerdo con la Agencia establecera al inicio de la ejecucion del contrato los
puntos que consideren deben excluirse del alcance del soporte y mantenimiento, los cuales deben
quedar registrados en Acta firmada entre las partes.

1.2.  Niveles de Servicio (SLA).

Los Niveles de Servicio para el Soporte y Mantenimiento, incluyendo los Horarios de Soporte, Tiempos
de Respuesta y Tiempos de Resolucion segun la prioridad de los Errores, se detallan la Tabla
Categorizacion de prioridad de atencidn de fallos.

El contratista realizara los esfuerzos comercialmente razonables para cumplir con los Niveles de Servicio
establecidos en este numeral.

2.6.  Priorizacion de Errores.

Los Errores reportados por la Agencia seran clasificados segun los niveles de prioridad definidos, los
cuales podran incluir:

«  Critico: Error que impide el funcionamiento del SI GOP o una funcionalidad principal, afectando
gravemente la operacion del negocio del Cliente.

« Alto: Error que causa un impacto significativo en la funcionalidad del Software, pero permite una solucién
temporal o un procedimiento alternativo.

« Medio: Error que causa un inconveniente en la funcionalidad del Software, pero no impide su operacién.

« BajolLeve: Error menor o problema estético que no afecta la funcionalidad principal del SI

GOP.
Prioridad ‘ Horario de atencion
Critico 6:00am — 6:00pm
Alto 6:00am — 6:00pm
Medio 8:00am —4:00pm
Bajo/Leve 8:00am — 4:00pm
Tabla Categorizacion de prioridad de atencion de fallos
La empresa contratista debe ofrecer soporte técnico conforme actividades y Acuerdos de
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Niveles de Servicio (ANS) descritos a continuacion en la Tabla Niveles de servicio y escalamiento de
incidentes. Las horas de incumplimiento de estos ANS seran sumadas en tiempo al periodo de garantia
en el entendido que no se cumplieron con los tiempos de respuesta solicitados por la ANH.

Tiempo de Tiempo de
Prioridad respuesta _solucion Escalamiento de incidentes
estimado (horas estimado (horas
habiles) habiles)
Escalamiento inmediato (dentro de
. y 15 min) a L3 y notificacion a
Critico: Interrupcion
total de la sollfcic')n 2 6 Gerencia de Tl/Proyecto.
Comunicacion constante.
Alto: Interrupcion Escalamiento a L2 si L1 no
severa de la 4 8 resuelve en 30 min.
solucién.
Bloquea la
operacion del Notificacién a las partes
negocio interesadas.
'V'e‘,“‘?i F?Ila de Mantenido en L1; sino se
una unica funcion 6 24 resuelve en 1 hora,
pero que escalamiento a L2.
permite la
operacion continua
del negocio.
Bajo/Leve: Gestionado por L1;
Problema menor de 8 72 escalamiento a L2 solo si
usabilidad del supera el ANS establecido
sistema.

Tabla Niveles de servicio y escalamiento de incidentes por criticidad de errores

1.1.  Definicion de Niveles de Soporte.

Se establecen los siguientes niveles de soporte, cada uno con responsabilidades y capacidades
especificas, como aparecen en la Tabla Definicidon de Niveles de Servicio.

rel de Servicio

(NS) Funcién Principal Actividades Clave Conocimientos Tipicos
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Reqgistro de incidentes
en la herramienta
ITSM. Recopilacién de
informacion inicial del
usuario.
- Clasificacion del
Nivel 1 (L1) - coljlrt:::?c; g;?;iggos incidente (categoria,
Mesa de los USUarios. impacto, urgencia).
Servicio / Recepcion, registro Intento de resolucién
Soporte de categoriz’acién y ’ inmediata para
Primera priorizacion inicial problemas conocidos
Linea de incidentes. (basado en la Base de
Conocimiento).
Comunicacion con el
usuario sobre el estado
del incidente.
Escalamiento funcional
y jerarquico segun los
criterios definidos.
Anélisis detallado del
incidente, incluyendo
logs, datos y

configuraciones.
Resolver incidentes Replicacion del

Nivel 2 (L2} - que requieren un problema en en_tornos Conocimiento técnico detallado del
SOF?Ofte cgnoplmler]to de prueba SIes codigo fuente, arquitectura, bases
Esp’emghzado técnico mas necesario. de datos, APIs y configuraciones
| Técnico del profundo del Implementacion de del software.

Software software 0 accesoa | soluciones alternativas

funcionalidades o0 temporales

especificas. (workarounds).
Colaboracién con el
equipo de desarrollo
para identificar la causa
raiz.
Documentacién de
soluciones en la Base
de Conocimiento.

Escalamiento

al Nivel

3 si la resolucion

excede sus
capacidades o

recursos.

Conocimiento general del software,
procesos de soporte, manejo de la
herramienta ITSM y capacidad de

diagnostico basico.
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Andlisis forense de
fallas. Desarrollo de
Resolver incidentes | Parches o correcciones
Nivel 3 (L3) - complejos que de cédigp,. Amplia experiencia en
Equipo de requieren Imp!ementamon de degarrollo de so_ftware,
Desarrollo / modificaciones en cambios en la base de arquitectura de sistemas,
Arquitectura/ | el codigo fuente, codigo. bases de datos.
Contratistaes cambios Coordinacién con avanzadas, integracion de
Externos estructurales, 0 contratistaes externos sistemas y conocimiento
involucran si el incideptfa involucra profundo de las
componentes de Servicios o dependencias externas.
{ereeros. componentes de
terceros. Participacion
en la gestion de
problemas para
identificar y resolver
causas
raiz.
Coordinacion
Intervencion de la interdepartamental.
gerencia de Tl o del | Asignacion de recursos
proyecto cuando un | adicionales. Aprobacion
Escalamiento iqcidente de alto de desvios o soluciones
Jerarquico / impacto no se .temporales.(,je alto N/A
Gerencial resuelve dentro de riesgo. Gestion de la
los SLA, requiere comunicacién con las
decisiones partes interesadas de
estratégicas, 0 alto nivel. Decisiones
demanda sobre el impacto en el
asignacion de negocio y prioridades
recursos generales.
adicionales.

Tabla Definicion de Niveles de Servicio

2.7.  Proceso de Solicitud de Soporte.

La Agencia realizara las solicitudes de Soporte a través de los medios especificados por el Contratista,
teniendo en cuenta que cada solicitud debera incluir la siguiente informacion:

Fecha

Identificacion del componente o modulo de S| afectado. o Descripcién detallada del problema o

error. 0 Pasos para reproducir el problema (si aplicé). o Nivel de prioridad asignado a la Agencia.
e Informacion de contacto del solicitante.
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e El contratista, en colaboracién con la Oficina de Tecnologias de la Informacion, debera definir y
establecer los medios y herramientas que soportaran el proceso de soporte de Tl. El objetivo de
esta colaboracion es garantizar la seleccion e implementacion de las soluciones tecnoldgicas mas
adecuadas que optimicen la gestion de incidentes y requerimientos.

e Disponer una Herramienta ITSM (gestion de servicios de Tl): para la gestiéon centralizada de
incidentes, automatizacion de flujos de trabajo, seguimiento de SLAs, notificaciones y reportes.

e Canales de Comunicacion: Notificaciones automaticas de la herramienta ITSM (correo electronico,

Teams).

e Llamadas de conferencia o chats dedicados para incidentes clasificados como de Bajo o0 Medio
impacto.

e Tableros de control (dashboards) en la herramienta ITSM para visibilidad del estado de los
incidentes.

e Base de Conocimiento: Repositorio  central  de  soluciones

conocidas, procedimientos, preguntas frecuentes y documentacion técnica del software.

2.7.1. Proceso de escalamiento detallado.

El contratista debe presentar un plan de escalamiento de incidentes apoyado en la Tabla Proceso de
Escalamiento de incidentes detallado, en la que la se debe agregar la informacion de los contactos o
responsables directos en cada caso, debe incluir un nimero de contacto y el correo electronico, esto con
el objetivo de realizar el seguimiento de los incidentes de mayor nivel desde su reporte hasta la resolucion.

Etapa del Proceso Responsable Entregables/Resultados

de Escalamiento  Principal Descripcion de la Actividad  Esperados

El usuario reporta el incidente
a través de los canales

definidos (teléfono, correo, Incidente registrado en ITSM

1. Registro del Nivel 1 (L1) portal). L1 lo registra en la con ID, categoria, prioridad y
Incidente herramienta ITSM detalles iniciales. Notificacién
’ al usuario.

asignandole categoria,
impacto, urgencia y prioridad
segun los criterios
establecidos.

L1 intenta resolver el

incidente de forma inmediata, Incidente resuelto y cerrado (si

2. Diagnéstico Nivel 1 (L1) | ullizandola Basede aplica) o diagnostico inicial
Inicial y Conocimiento y herramientas completado
Resolucidn de diagnostico basicas para '

problemas

conocidos o de facil solucion.
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3. Escalamiento al

Si L1 no puede resolver el
incidente dentro de los
tiempos de escalamiento
establecidos (o si la prioridad

Incidente transferido a L2 con
toda la informacion de

Operaciones

aprobada, se despliega en el
entorno productivo siguiendo
el proceso de Gestién de
Cambios establecido.

Siguiente Nivel Nivel 1 (L1) es P1/P2), se escalaalL2.L1 | diagndstico y acciones previas.
(Funcional) se asegura de adjuntar toda Notificacidn al L2 y al usuario
la informacién relevante al sobre el escalamiento.
ticket (pasos para reproducir,
mensajes de error, logs, etc.).
L2 acepta el incidente, revisa
4. Recepcion y la informacion proporcionada | pjagnsstico detallado del
Diagnéstico Nivel 2 (L2) | PorL1,yrealiza un incidente, posible identificacion
Avanzado dlg_gnoshco mas profundo de la causa.
utilizando sus
conocimientos especializados
y herramientas avanzadas.
Si L2 puede resolver el
incidente, implementa la Incidente resuelto y
d. Resolgcién 0 solucié.n yla documenta. Si documentado (si aplica) o
Escalamiento al Nivel 2 (L2) | N0 O'Sise excede eltiempo | yanateridn a L3 con informe de
S|gU|gnte Nivel de resolucion establgmdo, diagnéstico y acciones
(Funcional) escala a L3, proporcionando tomadas.
toda la informaciéon de
diagnostico y los
intentos de solucién previos.
L3 analiza, diagnostica y
desarrolla la solucion
y definitiva para el incidente Parche o correccion de codigo
6. Resolucion por | e 3(L3) | complejo (e]. desarrollo de desarrollada y lista para
Equipo Experto parches, correcciones de pruebas.
codigo, cambios
estructurales, o coordinacion
con contratistaes externos).
La solucién (parcheffix) es
probada rigurosamente por el
7. Pruebas y QA / Equipo equipo Qe QA para asegurar 3 -
Despliegue de la de Desarrollo | dueno introduce nuevos Sqlumon verificada en pruebas
Solucién / problemas. Una vez e implementada en

produccion.
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Una vez que la solucion se
implementa, se verifica su
efectividad. L1 contacta al
8. Verificacion y Nivel 1 (L1)/ | usuario para confirmar que el | Incidente verificado por el

Cierre Usuario incidente ha sido resuelto usuario y cerrado en ITSM.
satisfactoriamente. Una vez

confirmado por el usuario, el
incidente se cierra en la
herramienta ITSM.

Toda nueva solucion,
workaround o informacion
relevante aprendida durante la

9. Documentacion | Nivel 1 (L1) / | resolucion del incidente se Articulo de la Base de
en Base de Nivel 2 (L2) / | documenta en la Base de Conocimiento creado o
Conocimiento Nivel 3 (L3) Conocimiento para futuras actualizado.

referencias y para capacitar al
personal de soporte,
especialmente al L1.

Tabla 22. Proceso de Escalamiento de incidentes detallado.

1. KPIs de seguimiento para el proceso de soporte.

Para asegurar el éxito del proceso de soporte, el seguimiento de incidentes y cumplimiento de los SLAs
en la Tabla KPI para el proceso de soporte, se presentan los indicadores claves de rendimiento que el
contratista debe asegurar.

Nivel de Periodicida Plan de Accion
Servicio  etivo (Métrica Indicador Clave ~ Umbr dde ante
(NS) Clave) ?:PI'I\’)endimiento aI'EIx(ijt?) Monitoreo Incumplimiento
Nivel 1 (L1) - Capacitacio
Mesg Qe Resolucion de Porcentaje de n adicional
Servicio / incidentes incidentes 80% Diaria al pe_r§onal,
Soporte de simples en el resueltos en el revision de
Primera : primer contacto. la base de
Linea primer contacto. conocimient
0.
ez - | Resoher | ianpo e
Especializad | complejos dentro idnecirde:ﬂ:g (on de 4 Semanal recursos,
o de los tiempos complejos. | horas revision de
| Técnico del | acordados. procesos de
Software escalamient
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0.
Nivel 3 (L3) - .
© 3(L3) , Revision de
Equipo de Implementar Numero de arquitectura
Desarroll ' ' . '
esarro o/ solgqgnes parches/correcci 95% Mensual mejora de
Arquitectura | definitivas para ones
o . procesos de
/ incidentes implementadas
. . desarrollo.
Contratistae | complejos. por mes.
s Externos
. Asegur.ar |a” Ndmero de Rewspn de
Escalamient | comunicaciény incidentes la matriz de
o Jerarquico | coordinacién en criticos resueltos 100% Mensual prioridades,
| Gerencial | incidentes dentro del SLA mejora de la
criticos. ' comunicacio
n.

Tabla KPI para el proceso de soporte.

2.8.  Plan de mejora continua.

El contratista debe presentar la documentacion y evidencias del trabajo de atencidn de incidentes una vez
se haya solucionado o corregido el inconveniente basado en los siguientes escenarios:

1. Reuniones Post-Incidente (Post-Mortem): Para incidentes de baja y media prioridad, realizar revisiones
para identificar qué funciond y qué no, y buscar oportunidades de mejora.

2. Analisis de Tendencias (Gestion de Problemas): Monitorear incidentes recurrentes para identificar la causa
raiz y prevenir futuras ocurrencias, escalando a la practica de Gestién de Problemas.

3. Revision Periddica del Plan: revisar los SLAs, las rutas de escalamiento y las definiciones de prioridad
basandose en el rendimiento y los cambios en el software o el negocio.

4. Capacitacion: Asegurar que todo el personal de soporte esté capacitado en el plan de escalamiento y el
uso de la herramienta ITSM.

2.9. Consideraciones de Seguridad de TI.

El proyecto en su integridad debe cumplir con las politicas de seguridad adoptadas por la ANH; en este
sentido, se debe cumplir con la Politica General de Seguridad y Privacidad de la Informacion y el Manual
de Politicas Especificas de Seguridad y Privacidad de la Informacién que relacionan los dominios y los
controles para minimizar los riesgos y amenazas que pueden afectar la integridad, confidencialidad o
disponibilidad de la informacién en la Entidad.

La. Politica de Seguridad y Privacidad de la Informacion es la declaracion general que representa la
posicion de la administracion de la Agencia Nacional de Hidrocarburos con respecto a la proteccion de los
activos de informacion de la entidad.

WK
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La seguridad de la informacién esta relacionada con el cumplimiento de las siguientes dimensiones de la
informacion:

Confidencialidad: Propiedad que determina que la informacién no esté disponible ni sea revelada a
individuos, entidad o procesos no autorizados.

Integridad: Propiedad de salvaguardar la exactitud y completitud de los activos de informacion.
Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud de un
individuo, entidad o proceso debidamente autorizado.

Para asegurar este requerimiento, el contratista debe garantizar la suscripcion del acuerdo de
confidencialidad en formato ANH, para todo el personal que haga parte del contrato.

Asi mismo, el contratista debe garantizar la absoluta confidencialidad de toda la informacién que
gestione y de los materiales suministrados por la ANH. En ninguna circunstancia la informacion
podréa ser utilizada por el contratista para fines distintos al desarrollo del contrato respectivo. Todos
los documentos y demas productos e informes resultantes del desarrollo del contrato seran de
propiedad exclusiva de la ANH.

El contratista debe alinearse, atender e implementar las siguientes disposiciones en la ejecucion del
contrato:

Usar los datos Unicamente para los fines del contrato, prohibiendo su comercializacion, analisis o
distribucion sin autorizacion escrita de la ANH.

Cumplir con la legislacion vigente en proteccion de datos (Ley 1581 de 2012, Ley 1266 de 2008).
Implementar medidas de seguridad técnicas y organizativas, garantizando la confidencialidad,
integridad y disponibilidad de la informacion

Permitir auditorias por parte de la ANH sobre los sistemas y ambientes que contengan datos
sensibles del proyecto.

Internas (ANH):

o Politicas de seguridad y privacidad de la informacién vigentes.

o Circular 23 de 2015 proyectos con tecnologias de la informacion y las comunicaciones.

o Manual del ciclo de vida de herramientas informaticas vigente y sus anexos.

o Politicas de seguridad y privacidad de la informacién vigentes.

Externas:

o Modelo de Seguridad y Privacidad de la Informacion — MSPI vigente, Ministerio de las
tecnologias de la informacién y las comunicaciones.

o ISOIEC/27001: 2022 y Anexo A.

o Resolucion 1519 de 2020 y Anexo 3 Seguridad Digital Web — MINTIC.

o Guia para la Administracién del riesgo y el disefio de controles en entidades publicas —
Funcion Publica.

o Resolucion 500 de 2021 “Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”.

o Decreto 1263 de 2022 lineamientos y estandares aplicables a la Transformacién Digital
Publica

o Estrategia Nacional Digital de Colombia 2023-2026.
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o Decreto 767 de 2020 lineamientos generales de la Politica de Gobierno Digital, y Demas
Lineamientos de gobiernos que apliquen y que se encuentren vigentes.

e Debera garantizar que el desarrollo de la solucién cumpla con estandares de seguridad alineados
con OWASP Top 10, revisando la solucion actual y proponiendo e implementado los ajustes
necesarios para su cumplimiento. Para contemplar aspectos como préacticas de validacion estricta
de entradas, control de acceso robusto, gestion segura de sesiones, cifrado de datos en trénsito y
en reposo, y proteccion frente a inyecciones de cédigo y ataques de tipo XSS y CSRF. También, se
solicita que realice pruebas de seguridad estaticas y dinamicas (SAST/DAST) durante el ciclo de
vida del desarrollo, asegurando una arquitectura segura desde su disefo.

2.10. Plan de recuperacion de desastres

Este plan es obligatorio como parte del disefio e implementacién de la solucion para la aceptacion final del
sistema por parte de la ANH. El contratista debe disefiar y entregar un plan de respaldo y recuperacion de
desastres (Disaster Recovery Plan — DRP) al inicio del contrato e implementarlo para garantizar el
restablecimiento de la operacion del repositorio ante eventos de seguridad, fallas criticas o indisponibilidad
de los sistemas y servicios. Este plan debera ser aprobado y coordinado junto con la Oficina de
Tecnologias de la Informacién (OTI) e incluir como minimo:

QO
~

|dentificacion de los componentes criticos del repositorio (APIs, almacenamiento, dashboards, entre otros);

O

Definicidn de la frecuencia de respaldos y pruebas periodicas de recuperacion;

Arquitectura de alta disponibilidad (HA)

Parametros de recuperacion: establecer los parametros de RTO y RPO en acuerdo con la OTI.
Mecanismos de reintento, verificacion y control en la recepcion de archivos (checksum, hash
SHA-256, TLS, control de versiones);

f)  Simulacros de recuperacion validados con la OTl antes del paso a produccion;

g) Documentacion técnica del DRP incluida en los entregables.

o O
~— — — ~—

D

2.11. Consideraciones de la gobernanza de los datos.

Como parte de la estrategia integral de transformacion digital y modernizacién de la fiscalizacion de
hidrocarburos, la Agencia requiere que el contratista disefie e implemente un marco de gobernanza de
datos robusto y trazable. Este marco debe estar alineado con estandares internacionales y asegurar la
calidad, integridad, disponibilidad y seguridad de los datos a lo largo de todo su ciclo de vida. En su
propuesta, el contratista debera detallar como gestionara la disponibilidad, usabilidad, integridad y
seguridad de los datos utilizados y procesados por el sistema de informacién GOP modernizado,
incluyendo estrategias de control de acceso, trazabilidad, clasificacion de informacién, manejo de datos
sensibles y mecanismos de monitoreo.

El documento de gobernanza deberé ser validado por la Oficina de Tecnologias de la Informacion (OTI) y
constituirse en una guia operativa y normativa para la gestion de los datos de fiscalizacién. El contratista
podra tomar como referencia marcos como DAMA- DMBOK, TOGAF o COBIT, siempre que se garantice
su adaptacion al contexto de la ANH y a las necesidades especificas del proyecto. Este debe contemplar
como minimo, los siguientes elementos:
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a) Responsabilidad y roles: asignacion clara de responsabilidades para la administracion, custodia,
tratamiento y control de los datos, diferenciando entre los actores técnicos y funcionales involucrados.

b) Gestidn de calidad de datos: definicion de politicas, estandares y métricas orientadas a garantizar la
exactitud, completitud, consistencia, actualidad y confiabilidad de los datos.

c) Normas de uso y acceso: lineamientos que regulen el uso, intercambio y acceso a los datos, segun perfiles,
ambientes (desarrollo, pruebas, produccion) y niveles de autorizacion.

d) Trazabilidad y transparencia: implementacion de mecanismos de auditoria y monitoreo, incluyendo logs de
acceso, versiones de algoritmos, bitacoras de ejecucion y seguimiento de eventos criticos.

e) Cumplimiento normativo y seguridad: incorporacidn de lineamientos que garanticen el cumplimiento de
marcos legales como la Ley 1581 de 2012 sobre proteccion de datos personales y estandares
internacionales como ISO/IEC 27001.

f) Escalabilidad y automatizacion: inclusién de herramientas tecnoldgicas y servicios cloud (si son
pertinentes) que permitan el crecimiento controlado del sistema, asi como la automatizacion de politicas
de gobierno, monitoreo y control de datos.

2.12. Consideraciones de Escalabilidad y Rendimiento.

Las consideraciones de escalabilidad y rendimiento permiten a las aplicaciones adaptarse a un aumento
en el volumen de trabajo, y de rendimiento, que aseguran una respuesta agil y eficiente. Integrar
consideraciones sobre estos aspectos desde las etapas iniciales del desarrollo garantiza la creacion de
productos de software robustos, capaces de evolucionar con las nuevas necesidades de la Agencia y
ofrecer un valor continuo a los usuarios. La arquitectura debe ser capaz de escalar horizontalmente para
manejar el crecimiento de la carga de trabajo.

En la Tabla Pilares de escalabilidad y rendimiento para el proyecto, se listan los componentes base que
se considera son necesarios para el proyecto.

Componente \ Descripcion del componente

Disefio de Aplicaciones Arquitectura de microservicios, disefio sin estado,

Escalable uso de colas de mensajes.

Balanceo de Carga Distribucion del trafico entre multiples instancias de
servidores.

Escalabilidad Configuracion de auto escalado en la infraestructura

Automatica cloud.

Optimizacién de Bases Indexacion, particionamiento, replicacion.

de Datos

Uso de Caching Ir_nplementacic’)n de mecar)ism_qs de caché en
diferentes capas de la aplicacién.

Monitoreo de Identificacion y resolucién proactiva de cuellos de

Rendimiento botella.

Tabla Pilares de escalabilidad y rendimiento para el proyecto
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2.13. Matriz de riesgos del proyecto.

Para garantizar una gestion proactiva y eficaz de las incertidumbres inherentes al proyecto, el contratista
debera adjuntar una matriz de riesgos detallada, fundamentada en los principios de la norma ISO 31000
de Gestion de Riesgos. Esta matriz es un requisito indispensable para demostrar un entendimiento cabal
de los posibles eventos que podrian afectar los objetivos del proyecto de software, ya sean estos técnicos,
operativos, financieros o de cumplimiento. Se espera que la matriz identifique claramente los riesgos, los
analice en términos de probabilidad e impacto, y los evallue para determinar su nivel de criticidad,
ofreciendo asi una vision integral de los desafios potenciales.

La matriz de riesgos no solo servira como una herramienta para la identificacion, sino también para la
propuesta de un plan de tratamiento adecuado. Debera especificar las estrategias de mitigacion, las
acciones de control, los responsables de su gestion y el

seguimiento previsto para cada riesgo identificado. Esta documentacion es necesaria para que la ANH
pueda evaluar la capacidad del contratista para anticipar, gestionar y responder a los riesgos de manera
efectiva, asegurando la resiliencia del proyecto y la continuidad del negocio frente a situaciones adversas.

2.14. Matriz de Trazabilidad Estratégica-Normativa.

Como parte importante de la propuesta, el oferente debera incorporar una matriz de trazabilidad
estratégica-normativa detallada. Esta matriz es un componente importante para demostrar como la
solucion propuesta se alinea directamente con los objetivos estratégicos de la ANH, a la vez que cumple
rigurosamente con todas las normativas y regulaciones aplicables. Se espera que la matriz especifique
claramente la correspondencia entre los componentes de la solucién, los objetivos estratégicos a los que
contribuyen (por ejemplo, eficiencia operativa, satisfaccion del cliente, innovacion), y las normativas o
estandares especificos que se cumplen (como ISO 27001, GDPR, o regulaciones sectoriales). Esta
herramienta permitira evaluar la coherencia de la propuesta y asegurar su apego al marco estratégico y
legal, garantizando una implementacién sélida y alineada con las directrices de la ANH.

2.15. Documentacion de actas de validacion de requerimientos con usuarios clave.

Para este proyecto es indispensable que el contratista demuestre un compromiso riguroso con la validacion
de requisitos, tomando como referencia la norma ISO/IEC 29148. Para ello, se exigira la documentacion
exhaustiva de todas las actas de validacion de requerimientos que se realicen con los usuarios clave de la
ANH. Estas actas deben ser el soporte indiscutible de cada sesion de trabajo, donde se revisen, confirmen
y aprueben los requisitos funcionales y no funcionales por parte de quienes interactuaran directamente
con el software, asegurando su comprensién y aceptacion plena.

La documentacion de estas actas son una herramienta valiosa para mitigar riesgos, asegurar la correcta
interpretacién de las necesidades del negocio y garantizar que el producto final cumpla con las
expectativas. Cada acta deberé incluir, como minimo, la fecha de la reunién, los participantes (con sus

roles y firmas), los requisjtos validados, las decisiones tpmadas, los acuerdos alcanzados, los
Calle 98 No. 21 - 50 Piso 6
}@< contactenos@renata.edu.co "3 (601) 5185353 Dl?J ate © 10
AN - Bogota D.C. - Colombia



de Tecnologia

RENATA” ‘ Ezg‘?:niilsgal ANEXO TECN|CO - ANH
Avanzada
.
puntos pendientes o en discusion, y cualquier ajuste o clarificacion de requisitos resultante de la interaccion
con los usuarios clave. Esta trazabilidad es esencial para la gestion de cambios y para la verificacion del
cumplimiento de los requisitos a lo largo del ciclo de vida del proyecto.

La presentacion de estas actas de validacion de requerimientos sera un criterio determinante en la
evaluacion de las propuestas. Se espera que la metodologia de trabajo del contratista contemple la
participacidn constante de los usuarios clave, y que la formalizacién de estas validaciones sea un proceso
iterativo y transparente, que demuestre la capacidad del contratista para alinear el desarrollo con las
necesidades reales de la Agencia Nacional de Hidrocarburos, de acuerdo con las mejores practicas
establecidas en la norma ISO/IEC 29148.

2.16. Gobierno de la Tecnologia de la Informacion.

Para el proyecto se requiere que el contratista demuestre una solida comprension y capacidad para
integrar la Gobernanza Corporativa de la Tecnologia de la Informacién (T1) en su propuesta, tomando como
base los principios establecidos en la norma ISO/IEC 38500. Esto implica que el contratista no solo debe
enfocarse en la entrega técnica, sino también en cémo sus soluciones y procesos contribuyen a la
consecucion de los objetivos de negocio de la ANH, asegurando que la Tl sea gestionada de manera
responsable, ética y eficaz. Se espera que la propuesta refleje como la gobernanza de Tl estara integrada
en el ciclo de vida del proyecto, desde la planificacion hasta la implementacion y operacion, garantizando
la alineacion estratégica, la gestion de riesgos y el cumplimiento regulatorio.

La aplicacion de la ISO/IEC 38500, se traducira en la presentacion de un enfoque claro sobre cémo se
dirigira, evaluara y monitoreara el uso de la Tl para crear valor. El contratista debera detallar como se
estableceran y mantendran los roles y responsabilidades en relacion con la Tl, como se gestionaran los
riesgos asociados a la tecnologia, y cdmo se asegurara la conformidad con las politicas internas y la
legislacion vigente. En definitiva, la Agencia Nacional de Hidrocarburos espera un socio tecnoldgico que
entienda la Tl no solo como un habilitador, sino como un componente estratégico en la gobernanza global
de la entidad. Los criterios para tener en cuenta se observan en la Tabla Criterio de gobierno de Tl basada

en 1SO 38500.
Criterio de
Evaluacion de Descripcion Indicadores Clave Documentos o
Gobernanza de TI a Evaluaren la Evidencias Requeridas
Detallada
(ISO/IEC 38500) Propuesta
- Organigrama del _
Clara definicion y proyecto con roles de | - Organigrama del proyecto.
asignacion de roles, | T - Matriz RACI para | Matriz SACl propuesta.
1. Establecimiento | responsabilidadesy | decisiones clavede - escripciones de
de rendicion de cuentas | TI- - Descripcion de unciones y
Responsabilidades | para las decisiones de | [0S comites o grupos responslablllldades%el
T| dentro del de trabajo personal clave de TI.
proyecto. relacionados con TI.
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Demostracion de
cdmo la solucion de
software propuesta

- Vinculo explicito
entre los requisitos
del software y los
objetivos estratégicos.
- Justificacion del valor
de negocio de la

- Descripcion de la
alineacion estratégica. -

Casos de uso o escenarios
que demuestren el valor de

Alineacion del apoya y se alineacon | . s T negocio.

Negocio los objetivos mgggg:)egra la - Metodologia de validacion
estratclégicgs dela ;/alidacién%e la de requisitos y objetivos.
organizacion. alineacion estratégica

durante el proyecto.
-Marco de gestionde | py,, 4q gestion de
Identificacion, riesgos de Tl fiesgos de Tl.
3. Gestion de evaluacion, mitigacion | propuesto. - - Matriz de riesgos
Riesgos de Tl y monitoreo proactivo | Identificacion de inicial (ejemplos).

de los riesgos
relacionados con la Tl
en el proyecto de
software.

riesgos especificos
del proyecto de
software. -
Estrategias de
mitigacion y planes de

- Procedimientos para
la escalada de
riesgos.

contingencia.
- Definicion de
metricas de - Propuesta de
Proceso para desempefio para el métricas de
4. Gestion  del | monitorear el software y el desempefio (técnicas
Desempefio y | desempefio de la Tl proyecto. - y de negocio).
Monitoreo en el proyecto, Mecanismos de - Frecuencia y
incluyendo la reportey formato de los
efectividad, eficiencia | comunicacion del informes de progreso.
y cumplimiento. desempefio. - Descripcion del ciclo

- Proceso de revision
y mejora continua del
desempeno.

de mejora continua.

Aseguramiento de
que el proyecto de

- Identificacion de
normativas y
regulaciones

- Listado de
normativas y

g. Culmtpllmlento software y la T| rt;levantes. e%tandgreglapclj|ca]1bles.
egulatorio y asociada cumplan con | - FTOCeso para - Descripcion de los
Normativo las leyes asegurar el controles de
regulaciones y c:JanIlm|e|r|1to durante f:un1|pl|m|etnté)
politicas internas €l gesarrollo y Impiementados. -
aplicables operacion. - Procedimientos de
Mecanismos de auditoria interna o
verificacion del
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cumplimiento.
Estrateqi -Plan de
Stralegias ,pare; urtl_a comunicacion del - Plan de
c?[munlcauo? € et(): Va | proyecto. comunicacion
6. Comunicacion y Iy rznquren € sc|> " | -Frecuenciay propuesto.
Transparencia as Jecislones, e canales de - Ejemplos de

desempefio y los
riesgos de Tl a las
partes interesadas
relevantes.

comunicacion con la informes de estado o
direccién y usuarios. - | presentaciones. -
Mecanismos para la Proceso de gestion de
retroalimentacion y la | interesados.

gestion de
expectativas.
Tabla Criterio de gobierno de Tl basada en ISO 38500

2.17. Gestion de cambios.

Para garantizar la trazabilidad y el control sobre el desarrollo del software, el contratista debera
implementar una bitacora de cambios detallada y actualizada. Este registro deberd documentar de forma
sistematica todas las modificaciones realizadas al cddigo, configuracién, base de datos y cualquier otro
componente del sistema. La bitacora debe incluir informacién esencial como la fecha del cambio, el
responsable, la descripcion de la modificacion, el motivo, y la referencia a los requisitos o incidencias que
motivaron dicho cambio. Este componente es parte importante para la auditoria, la depuracién de errores
y la gestion de versiones, asegurando un control riguroso sobre la evolucion del software.

2.18. Experiencia de usuario.

Para el disefio de la interfaz de usuario (Ul), la empresa contratista debera presentar un enfoque claro y
detallado que priorice la usabilidad, accesibilidad y experiencia del usuario (UX) en todos los médulos del
software.

Sera indispensable que la propuesta contemple el uso de principios de disefio centrados en el usuario,
garantizando una navegacion intuitiva, coherencia visual y respuesta eficiente en diferentes dispositivos y
tamafios de pantalla (disefio responsivo). Asimismo, se debera especificar como se gestionara la
personalizacién de la interfaz (si aplica), la retroalimentacién visual al usuario y la gestion de errores,
buscando siempre minimizar la curva de aprendizaje y optimizar la interaccién del usuario con el sistema.
Se valorara positivamente la inclusion de prototipos 0 mockups que ilustren la propuesta de disefio.

Los contratistas interesados deberan detallar en su oferta las consideraciones de disefio de la interfaz de
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usuario (Ul) que garanticen una experiencia de usuario (UX) éptima. Esto incluye la presentacién de la
filosofia de disefio centrada en el usuario, la propuesta de arquitectura de la informacion, el disefio de la
navegacion, la coherencia visual y funcional en todos los modulos y pantallas, y la adaptabilidad a
diferentes dispositivos (disefio responsivo). Se espera que la interfaz sea intuitiva, accesible, eficiente y
estéticamente agradable, minimizando la curva de aprendizaje y facilitando la interaccidn del usuario con
el sistema. Deberan incluir ejemplos visuales (wireframes, mockups) que ilustren su propuesta de disefio.

El contratista debera realizar pruebas de accesibilidad, implementar encuestas SUS/CSAT y considerar
normas HCI (Interaccion Humano-Computador) teniendo en consideracion lo establecido en la Resolucion
MinTIC 1519 del 2020 - Directrices de accesibilidad web.

Se requerira la documentacion completa de los resultados obtenidos de las pruebas de usabilidad. El
objetivo de esta documentacién es validar que el disefio del software cumple con los criterios de usabilidad
esperados y para identificar areas de mejora. Los informes deberan incluir un analisis de los hallazgos, las
dificultades experimentadas por los usuarios, las oportunidades de optimizacion de la interfaz y la
experiencia de usuario, asi como las recomendaciones y las acciones correctivas propuestas. Esta
evidencia asegurara que la solucién final no solo es funcional, sino que también esta disefiada centrandose
en las necesidades y la experiencia de quienes la utilizaran diariamente.

2.19. Estrategia de actualizacion tecnolégica.

Para asegurar la sostenibilidad operativa y la competitividad a largo plazo del proyecto, el contratista
deberd presentar una estrategia robusta de actualizacion tecnolégica. Esta estrategia es clave para
adaptarse a la evolucion constante del ecosistema tecnoldgico, minimizar el riesgo de obsolescencia y
garantizar que las soluciones desarrolladas se mantengan relevantes, seguras y eficientes. El plan debe
detallar como se identificaran las nuevas tecnologias, frameworks y herramientas, los criterios para su
evaluacion e integracion, y los mecanismos para la capacitacion continua del personal, asegurando que el
sistema de informacion GOP modernizado se mantenga a la vanguardia.

La estrategia de actualizacion tecnoldgica no solo abarca las herramientas de desarrollo, sino también las
metodologias, plataformas de despliegue y practicas de seguridad. Se espera que el contratista demuestre
un enfoque proactivo para incorporar innovaciones que optimicen los procesos de desarrollo, mejoren la
calidad del software y reduzcan los costos operativos a futuro.

2.20. Plan de transferencia de conocimiento para el sistema GOP modernizado

Con el fin de asegurar una transferencia de conocimiento, el contratista debera impartir un minimo de 48
horas de sesiones de capacitacion al personal de la ANH. Estas sesiones se ejecutaran tras la entrega del
ultimo componente funcional de la solucién tecnoldgica, como parte del proceso de estabilizacion y
apropiacion institucional del sistema de informacion GOP modernizado.

El proposito central de esta actividad es fortalecer las capacidades técnicas y funcionales de los distintos
perfiles de usuario de la ANH, garantizando que adopten, comprendan y aprovechen plenamente las
funcionalidades del sistema de informacion. La responsabilidad del contratista incluye asegurar la correcta
adopcion, operacion y sostenibilidad de la solucién a lo largo de su ciclo de vida.
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Para ello, debera disefiarse un plan de formacidn estructurado por rol de usuario, incluyendo al menos
los siguientes perfiles:

a) Equipo técnico de la OTI: Este grupo es el encargado de la operacion, mantenimiento y optimizacion del
sistema de informacidn, incluyendo tanto la infraestructura de hardware como el software.

b) Usuarios funcionales y operadores: Este grupo se centrara en el uso efectivo de las funcionalidades del
sistema de informacidn para la creacidn, consulta, analisis y gestion de la informacién.

Las sesiones deberan impartirse en modalidad mixta (presencial y virtual), deberan ser grabadas, y contar
con el respaldo de materiales didacticos que incluyan: manuales de usuario por perfil, guias técnicas,
instructivos para solucion de errores, casos de prueba, ejercicios practicos y documentacion para entornos
de desarrollo y preproduccion.

Se recomienda que el plan de formacion se ejecute durante el primer mes posterior a la entrega funcional
del sistema, y antes del cierre del proyecto.

El contratista debe entregar un plan en detalle con las sesiones por tipo de usuario que identifiquen el
contenido, objetivos y alcances para cada jornada de capacitacion en la herramienta, asi mismo debe
realizar encuestas a los usuarios para establecer el grado de apropiacién y satisfaccién en el manejo de
la nueva herramienta.

2.21. Auditoria y control del proyecto.

El contratista debe incluir un cronograma detallado de auditorias, junto con los resultados de dichas
auditorias. Este cronograma debera especificar las fechas, el alcance y los objetivos de cada auditoria
planificada a lo largo del ciclo de vida del proyecto. Es indispensable que las auditorias propuestas se
realicen siguiendo los lineamientos establecidos en la norma ISO 19011:2018 (Directrices para la auditoria
de sistemas de gestion). La propuesta debe describir como se aplicaran estos principios para asegurar la
imparcialidad, la competencia del equipo auditor y la objetividad de los hallazgos.

Se espera que el contratista demuestre su capacidad para llevar a cabo auditorias internas efectivas que
evaluen la conformidad con los requisitos del proyecto, las politicas internas y los estandares de calidad.

La documentacion de los resultados de las auditorias, apoyada en los principios de la norma ISO 19011,
debera incluir un informe claro y conciso de cada auditoria realizada. Este informe debera detallar los
hallazgos, las no conformidades identificadas, las oportunidades de mejora y las acciones correctivas y
preventivas propuestas. Se valorara positivamente la inclusion de un plan de seguimiento para asegurar
la implementacion efectiva de estas acciones, asi como un mecanismo para verificar su eficacia. La
presentacién de estos cronogramas y resultados de auditoria, permitira a la Agencia Nacional de
Hidrocarburos evaluar la madurez de los procesos de gestion de calidad del contratista y su compromiso
con la excelencia en el desarrollo de software.
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2.22. Estrategia de despliegue.

La estrategia de despliegue de software define el proceso y las metodologias para liberar las versiones de
software desarrolladas en los diferentes entornos (desarrollo, pruebas, produccion). Esta estrategia busca
optimizar la velocidad, la eficiencia y la confiabilidad de la entrega de software, minimizando los riesgos y
asegurando una transicion fluida hacia los usuarios finales, la estrategia debe contemplar automatizacion
y préacticas de integracion y entrega continua (CI/CD) la cual debe estar alineada con las disposiciones de
la Oficina de Tecnologias de la Informacién.

2.22.1. Ambiente de desarrollo.

El entorno de desarrollo proporciona al grupo de desarrolladores un espacio aislado para crear, modificar
y probar el codigo, asi como las herramientas de integracion y validacion de datos. Esto evita impactos
negativos en los sistemas de produccion y garantiza que los cambios a implementar sean validados de
manera exhaustiva antes de su implementacién. El ambiente de desarrollo debe ser flexible y permitir a
los desarrolladores trabajar de forma aislada y eficiente.

Es importante tener presente que el desarrollo de los componentes, servicios de negocio, soluciones y/o
piezas de software se debe realizar bajo los lineamientos y enfoque metodolégico acordado con la ANH;
siguiendo los requerimientos y estandares de calidad acordados.

Para el desarrollo de las aplicaciones necesarias, el contratista en conjunto con la Oficina de Tecnologias
de Informacion de la ANH, definira los entornos de desarrollo y pruebas para garantizar la calidad,
seguridad y estabilidad de las aplicaciones de software. El contratista debe implementar las formas, reglas
de negocio, participantes e integraciones definidos en el ciclo de desarrollo del software. Para dichos
procesos se deben tener en cuenta las actividades de modelamiento, Creacion de modelo de datos, definir
expresiones, acciones y validaciones, creacion de conectores y manejo de la capa SOA de la plataforma
de automatizacion definida por la ANH.

En esta etapa se realiza el desarrollo de los componentes identificados en las etapas de refinamiento,
andlisis y disefio teniendo en cuenta los documentos de especificacion de requerimientos y demas
generados en ellos.

Implementacion de los elementos técnicos necesarios para la automatizacion de procesos de negocio tales
como formas, integraciones, reglas de negocio, participantes, entre otros, como también los demas
componentes, soluciones y/o piezas de software disefiadas para el cumplimiento de los requerimientos
solicitados por la ANH. El cddigo fuente de los componentes mencionados anteriormente sera almacenado
en el repositorio especificado por la ANH de acuerdo con los procedimientos establecidos durante la etapa
de Planeacién general, para cada uno de las iteraciones o paquetes de trabajo definido.

El contratista debe implementar una soluciéon de Integracion y Despliegue continuo CI/CD, con las
herramientas y el repositorio configurado para el almacenamiento de paquetes de software, que faciliten
la administracion y gestion del ciclo de vida del software (SDLC), asi mismo, este componente debe incluir
el manual de procesos y mejores practicas para la gestion y administracion del software.
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En la Tabla Componentes del ambiente de desarrollo se listan los componentes que pueden ser
necesarios implementar en el ambiente de desarrollo solicitado.

Componentes del s
ambiente de desarrollo Descripcion del componente

Equipos con las configuraciones necesarias para las herramientas de
desarrollo (IDE, compiladores, depuradores,

etc.).

Servidores de Aplicaciones Instancias dedicadas o contenedores para
ejecutar las aplicaciones en desarrollo.

Servidores de Bases de Datos Instancias dedicadas o contenedores con
las bases de datos necesarias para el desarrollo.

Estaciones de Trabajo
de Desarrollo

Servidores de Desarrollo

I

Servidores de Integracion Continua (Cl) Servidores

dedicados para ejecutar procesos de compilacion, pruebas unitarias y
analisis estatico de codigo.

Sistema de control de versiones distribuido con un repositorio
centralizado.

Herramientas para gestionar las dependencias de los proyectos.

Control de Versiones

Gestion de

Dependencias
Registro y Monitoreo Herrawentas para registrar logs y monitorear el rendimiento de las
Local aplicaciones en desarrollo.
Infraestructura como Uso de herramientas para provisionar y gestionar la infraestructura de
Cadigo (1aC) desarrollo de forma automatizada.
Contenedorizacion Uso de Docker y Kubernetes para empaquetar y orquestar las
(Opcional pero aplicaciones y sus dependencias, facilitando la consistencia entre
Recomendado) ambientes.

Tabla Componentes del ambiente de desarrollo

1.1.1. Plan de acciones correctivas.

Dentro de los requisitos técnicos del presente sondeo de mercado para el desarrollo de software, se exige
a los contratistas la definicion detallada de un plan de acciones correctivas. Este plan debera especificar
los procedimientos y recursos a implementar para identificar, analizar y solucionar eficientemente cualquier
incidencia, error o desviacion detectada durante las fases de desarrollo, pruebas e implementacion del
software, asi como en su operacion posterior. Este plan debe incluir métricas de seguimiento, plazos de
resolucion y los roles y responsabilidades del equipo encargado de ejecutar dichas acciones, garantizando
la calidad y estabilidad de la solucién final.

1.1.2. KPIs para medir la eficiencia en el proyecto

Durante el periodo de desarrollo e implementacion del proyecto de modernizacion, el desempefio del
proyecto estara regulado por los indicadores establecidos en la Tabla 27. La Agencia Nacional de
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Hidrocarburos (ANH) requiere que el contratista realice un monitoreo sistematico y documentado del
comportamiento técnico y funcional de la solucién tecnoldgica, abarcando componentes como la
arquitectura, los algoritmos de validacién analiticos y predictivos, tableros de visualizacién, asi como las
tecnologias de integracion y la interoperabilidad entre los sistemas de informacion SOLAR y AVM.

Las métricas deben ser definidas entre los responsables del proyecto por parte de la OTl, VORP y el
equipo del contratista, estas deberan reportarse y visualizarse con una periodicidad minima mensual
para todas las partes interesadas con el fin de tomar decisiones en el cronograma, permitiendo evaluar la
eficiencia del procesamiento, la trazabilidad de procesos criticos y el cumplimiento de estandares de
calidad, seguridad y la disponibilidad de la informacion del IDP en linea. Este seguimiento facilitara la
deteccion oportuna de inconsistencias, desviaciones y anomalias en los datos transmitidos por los
operadores, garantizando la confiabilidad del sistema. La Tabla Métricas para medir la eficacia de la
solucién y sus componentes, resume los indicadores clave de desempefio (KPI), su descripcion funcional
y las metas minimas esperadas que deben alcanzarse para asegurar la estabilidad operativa de todos
los componentes

Descripcion

Criterios de Aceptacion

El 100% de los requisitos criticos

Porcentaje de

Mide la proporcion de

definidos en el alcance inicial deben

requisitos funcionalidades planificadas que | estar implementados y funcionando
implementados | han sido desarrolladas y estan correctamente. E190% de los
operativas. requisitos no criticos deben estar
implementados.
rompage | e ol tempo e s ol | Elenooce esuesope
U t ; sistema en _responder a  una exceder los 3 segundos. El tiempo de
respucsta solicitud o interaccién del usuario. g : P
promedio del respuesta para transacciones no
sistema criticas no debe exceder los 5
segundos.
Capacidad de Determina el numero maximo de El sistema debe soportar al menos el
USUArios usuarios que el sistema puede 80% de los usuarios concurrentes
concurrentes soportar . | esperados .
simultdneamente sin degradacion | segun el disefio, manteniendo los
del rendimiento. tiempos de respuesta establecidos.
Porcentaje de Indica el tiempo que el sistema El sistema debe garantizar una

disponibilidad del
sistema (uptime)

esta operativo y accesible para
los usuarios.

disponibilidad del
99.5% durante las horas de operacion
definidas (ej. 24/7).

- Cumplimiento de
estandares de

Evalua si el sistema cumple con
las politicas y normativas de
seguridad establecidas (ej.

El sistema debe superar las pruebas
de penetracion y cumplir con el 100%
de los controles de seguridad criticos
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seguridad proteccion de datos, definidos en la politica de seguridad
autenticacion). de la informacidn.

Facilidad de uso | Mide la satisfaccion del usuario | El 85% de los usuarios participantes

(usabilidad) con la interfaz y la experiencia de | en las pruebas de usabilidad deben
percibida interaccion con el sistema. calificar la interfaz como "facil de usar"
0 “myy facil de
usar".
Cobertura de Cuantifica la proporcion de Al menos el 80% del codigo critico
pruebas codigo o funcionalidades debe estar cubierto por pruebas
automatizadas cubiertas por pruebas unitarias y de integracion
automatizadas. automatizadas.

El 100% de la documentacion técnica
esencial (arquitectura, disefio de

Nivel de Mide la exhaustividad y claridad AP
documentacion de la documentacion técnica y de basesl de datos, i 3) d?_be estar
del sistema usuario del sistema. completa y actualizada. La

documentacién de usuario debe cubrir

al menos el 90% de las
funcionalidades principales.

Tabla Métricas para medir la eficacia de la solucion y sus componentes.

La documentacion que se genera de la fase de estrategia de visualizacion, analitica descriptiva sera
estructurada, organizada y dispuesta en el repositorio establecido para el proyecto.

2.22.2. Ambiente de Pruebas.

El entorno de pruebas replica el entorno de produccion y permite realizar pruebas y evaluaciones
exhaustivas de la calidad de los datos, la funcionalidad de la solucién y el rendimiento del software. Esto
ayuda a identificar y corregir errores antes de que impacten a los usuarios o afecten la operacion de la
entidad. Los ambientes de pruebas deben replicar lo mas fielmente posible el ambiente de produccién para
garantizar la calidad del software.

El contratista elaboraré el plan de maestro de pruebas que sera entregado a la ANH, en este documento
se incluiran los siguientes tipos de pruebas, en el que se contemplen las condiciones de aprobacion o
rechazo:

a. Pruebas unitarias, integrales, y funcionales.
Pruebas de rendimiento y seguridad del sistema.
c. Gestiony correccién de errores encontrados.

o

El despliegue en ambiente de pruebas para aceptacion se realizara una vez el contratista haya efectuado
las pruebas de aseguramiento de la calidad internas. El despliegue se realizara principalmente sobre las
plataformas definidas por la ANH para el caso del proceso de negocio automatizados. Una vez el proceso,
componentes, soluciones y/o piezas de software funcionales se encuentren desplegados en el ambiente
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de pruebas de aceptacion, la ANH procedera a hacer las pruebas de aceptacion de los productos y el
contratista debera corregir los errores que le sean reportados.

Las pruebas deben abarcar cada uno de los componentes o piezas de software de manera individual como
también la integracion de estas, por ejemplo, el uso de servicios por parte del proceso de negocio, es decir,
se deben hacer pruebas de ensamblaje para probar la eficacia del ensamble de cada uno de los servicios
SOA a los procesos que deben apoyar. Las horas dedicadas por el personal de la ANH a pruebas de QA
sobre requerimientos entregados por el contratista, que no cumplan por encima del 80% con las
especificaciones establecidas seran sumadas en tiempo al periodo de garantia, en el entendido que no se
tuvo un riguroso proceso de verificacion de calidad antes de su entrega a la ANH.

Si la automatizacién de alguno de los procesos requiere el desarrollo de una aplicacién en un lenguaje de
programacion autorizado por la oficina de sistemas de la ANH, se llevaran a cabo pruebas exhaustivas en
los servidores web y servidores de aplicaciones correspondientes, garantizando asi el despliegue y
funcionamiento adecuado de la aplicacion. Ademas, se realizaran pruebas de integracion con otros
aplicativos y con las bases de datos asociadas al desarrollo, para asegurar la interoperabilidad y la correcta
interaccidn entre los diferentes sistemas. Estas pruebas abarcaran aspectos como la comunicacién entre
aplicativos, la sincronizacion de datos y el correcto funcionamiento de las operaciones y transacciones. El
objetivo es asegurar la calidad y la eficiencia de la aplicacion desarrollada en el lenguaje de programacion
autorizado, asi como su integracion exitosa con otros componentes del sistema y las bases de datos
pertinentes.

En la Tabla Componentes a considerar en el ambiente de pruebas, se muestran los componentes de los
ambientes de pruebas que el contratista debe considerar para la ejecucion del proyecto, puede incluso
incluir otras que considere sean pertinentes para el logro de los objetivos del proyecto.

)mponente ambiente de

pruebas Descripcion del componente
Ambiente de Pruebas Integrado en el ambiente de desarrollo y ejecutado
Unitarias automaticamente por el servidor de ClI.
Ambiente de Pruebas de | Un ambiente mas integrado donde se prueban las
Integracion interacciones entre diferentes componentes y servicios.
Ambiente de Pruebas de | Un ambiente que simula el entorno de produccion
Sistema (End-to-End) completo, incluyendo todas las dependencias e

integraciones.

Ambiente de Pruebas de | Un ambiente dedicado para que los usuarios finales
Aceptacion del Usuario | eben la aplicacion y validen que cumple con sus
(UAT) "

requisitos.

replican la configuracion del ambiente de produccion.

Servidores de Aplicaciones Instancias o contenedores que

Servidores de Pruebas Servidores de Bases de Datos Instancias o contenedores
con datos de prueba representativos.
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Pruebas Unitarias para garantizar la calidad del cédigo y
la confiabilidad del software, y para detectar errores
tempranamente.

Pruebas de Integracion para garantizar que los
componentes de las aplicaciones funcionen bien entre si.
Pruebas de Interfaz de Usuario (Ul) permiten probar
aplicaciones de manera automatica, de manera que

permite acelerar el
proceso de desarrollo

Pruebas de Rendimiento y Carga ayudan a identificar y
solucionar problemas de rendimiento en aplicaciones.

Estrategias para generar, anonimizar y gestionar datos de

Herramientas de
Automatizacion de
Pruebas

Gestion de Datos de

Prueba prueba de forma segura y eficiente.

Infraestructura como Uso de las mismas herramientas de laC que en desarrollo
Cadigo (IaC) para garantizar la consistencia de la infraestructura.
Integracion Continua y Pipelines automatizados para desplegar las versiones
Entrega Continua (CI/ICD) | probadas a los diferentes ambientes de pruebas.

Tabla 28. Componentes a considerar en el ambiente de pruebas

1.1.1. KPIs para aceptacion de las pruebas de usuario (UAT).

En la Tabla KPI para aceptacién de pruebas de usuario, se listan los Indicadores Clave de Desempefio
(KPI) enfocados en las pruebas de usuario para el sistema de informacion en desarrollo, junto con su
descripcion y criterios de aceptacion.

KPI ‘ Descripcion Criterios de aceptacion

290% de los usuarios de
prueba completan
satisfactoriamente las 5
tareas clave definidas para
el sistema.

Porcentaje de usuarios que
logran completar exitosas las
tareas principales del sistema.

Tasa de Finalizacién
de Tareas Clave

}% contactenos@renata.edu.co
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de Trabajo

Porcentaje de usuarios que
completan flujos de trabajo
predefinidos sin errores 0
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=285% de los usuarios
pueden completar los 3
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Tiempo Medio de
Finalizacion de
Tareas (MTCT)

Tiempo promedio que le toma a
un usuario completar una tarea
clave desde el inicio hasta la
finalizacion.

El tiempo medio para completar
la tarea 'X' no excede los 'Y’
minutos (e.g., el tiempo medio
para registrar un

nuevo cliente no excede los 2
minutos).

Tasa de Errores
Criticos Reportados
por Usuario

NUmero de errores que impiden
el uso de una funcidn critica o
causan pérdida de datos,
reportados por los usuarios de
prueba.

No maés de 1 error critico
reportado por cada 10 horas de
uso por parte de los usuarios de
prueba.

Tasa de Abandono
de Procesos/Tareas

Porcentaje de usuarios que
inician una tarea o proceso, pero
no lo terminan.

Tasa de abandono <5% para las
tareas criticas del sistema.

Numero de
Problemas de
Usabilidad
Encontrados
(Severidad Alta)

Cantidad de problemas de
usabilidad identificados durante
las pruebas, clasificados con

severidad alta
(impacto significativo en la
experiencia del usuario).

No mas de 3 problemas de
usabilidad de alta severidad
identificados durante todas las
sesiones de prueba.

Tasa de Retencion
de la Informacion

Porcentaje de usuarios que
recuerdan como realizar tareas
especificas después de un

280% de los usuarios
recuerdan como realizar
las tareas basicas después

del Usuario periodo de tiempo sin usar el de 24 horas sin interactuar
sistema. con el sistema.
Tiempo promedio que le toma a El tiempo promedio para que un
Tiempo de un usuané) nuevo o inexperto | usuario nuevo sea autonomo en
Aprendizaje del comprender y comenzar a usar el |55 fynciones basicas del sistema
. sistema de manera efectiva.
Sistema (TTL) no excede las 4 horas.

Tasa de Interaccion
Exitosa con
Elementos Ul

Porcentaje de clics o
interacciones del usuario con
elementos de la interfaz de
usuario (botones, enlaces,
campos de formulario) que
resultan en la accién esperada.

>95% de las interacciones
con los elementos clave de
la interfaz de usuario
resultan en la accion
prevista sin errores.

Consistencia en la
Experiencia del
Usuario

Medida de la uniformidad en el
disefio, comportamiento y flujos
de interaccién a lo largo del
sistema.

Las revisiones de expertos en UX
0 las evaluaciones de usuarios
no identifican

mas de 2 inconsistencias
mayores en el disefio o el flujo de
navegacion.

Tabla KPI para aceptacion de pruebas de usuario
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1.1.1. Pruebas de Interoperabilidad y Escalabilidad.

Como parte de los requisitos del presente sondeo de mercado, el contratista debera documentar
exhaustivamente las pruebas realizadas para asegurar la interoperabilidad y escalabilidad de la solucion
propuesta, conforme a los principios de la norma ISO/IEC 25010. Esta documentacion debera evidenciar
que el sistema puede interactuar sin problemas con otros sistemas y componentes, tanto internos como
externos, y que es capaz de manejar un incremento en la carga de trabajo, volumen de datos o numero
de usuarios, manteniendo su rendimiento y eficiencia. Se espera que los informes incluyan escenarios de
prueba, resultados obtenidos, anélisis de desempefio y cualquier medida correctiva implementada para
garantizar que la solucion cumpla con los méas altos estandares de calidad en su integracion y adaptabilidad
a futuras demandas.

2.22.3. Pruebas de integracion.

Para garantizar la operacién armonica y eficiente de la soluciéon de software dentro del ambiente
tecnoldgico de la ANH, se requerira al contratista la entrega de la documentacion de las pruebas de
integracion, estas pruebas deben validar la conectividad y el intercambio de datos entre los distintos
modulos del sistema propuesto y con los sistemas externos existentes. Los entregables deben detallar la
metodologia de prueba, los escenarios de integracion ejecutados, los resultados obtenidos, y cualquier
incidencia o desviacion encontrada, asegurando que todos los componentes interactuen correctamente y
que la solucién se comporte como un todo coherente.

La importancia de estas pruebas radica en mitigar riesgos asociados a la interoperabilidad y a posibles
cuellos de botella en el flujo de valor de los servicios en produccion. La documentacion proporcionada
debe evidenciar cdmo la solucion se integra no solo a nivel técnico, sino también cdmo soporta los flujos
de trabajo y procesos de negocio que dependen de multiples sistemas. Esto permitira a la organizacion
evaluar la robustez de las interfaces y la capacidad de la solucién para funcionar eficazmente dentro de
nuestra arquitectura de servicios de T, facilitando una transicion suave y reduciendo el impacto en las
operaciones.

2.22.4. Matriz de riesgos y pruebas de privacidad.

Para asegurar la proteccién de la informacién personal y el cumplimiento de las normativas de privacidad
vigentes, el contratista deberad presentar una matriz de riesgos especifica para la privacidad, tomando
como referencia los lineamientos de la norma ISO/IEC 27701. Esta matriz debe identificar, analizar y
evaluar los riesgos asociados al tratamiento de la informacion de identificacién personal (PIl) a lo largo de
todo el ciclo de vida del software, desde su disefio hasta su operacion. Se espera que la matriz detalle las
amenazas Y vulnerabilidades, el impacto potencial en la privacidad de los individuos, y las medidas de
control propuestas para mitigar dichos riesgos a un nivel aceptable.

Adicionalmente, el contratista deberd documentar las pruebas de privacidad que se realizaran sobre el
software desarrollado. Estas pruebas son valiosas es para demostrar la efectividad de los controles de
privacidad implementados y verificar que el sistema cumple con los requisitos establecidos por la ISO/IEC
27701 y otras regulaciones aplicables (como GDPR o leyes locales de proteccion de datos). La
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documentacion de las pruebas debe incluir la metodologia empleada, los escenarios de prueba ejecutados,
los resultados obtenidos, y cualquier hallazgo o no conformidad, junto con los planes de accion correctivos.
Esto garantizara que la solucion no solo es funcional, sino que también protege la privacidad de los datos
de manera robusta.

2.23. Despliegue de produccion.

La estrategia de despliegue en produccion se refiere al plan o metodologia que se sigue para lanzar una
nueva version o actualizacion de software a un entorno de produccion, donde los usuarios finales pueden
acceder a la aplicacion. Esta estrategia busca minimizar

el tiempo de inactividad, garantizar una transicién suave para los usuarios y asegurar la estabilidad y el
funcionamiento correcto de la aplicacion.

El contratista deberéa desplegar en ambiente productivo los elementos técnicos necesarios para la
automatizacion de procesos de negocio tales como formas, integraciones, reglas de negocio, participantes,
entre otros, como también los demas componentes, soluciones y/o piezas de software disefiadas para el
cumplimiento de los requerimientos solicitados por la ANH. El cédigo fuente de los componentes
mencionados anteriormente sera almacenado en el repositorio especificado por la ANH de acuerdo con
los procedimientos establecidos durante la etapa de “planeacidn general”, para cada una de las iteraciones
0 paquetes de trabajo definidos.

2.24. Servicios Comunes.

Los servicios comunes representan la infraestructura y el software que son compartidos por todos los
entornos (desarrollo, pruebas y produccion) y por los equipos de trabajo del proyecto. Estos servicios
centralizados proporcionan funcionalidades criticas como la gestion de usuarios y la autenticacion, la
comunicacion, la colaboracion, el monitoreo y la alerta, la seguridad integral (que abarca la gestion de
vulnerabilidades, la gestion de identidades y accesos, el cifrado y la auditoria), el respaldo y la recuperacién
ante desastres, asi como el almacenamiento de artefactos de software. Al ser compartidos, estos servicios
promueven la eficiencia operativa, la estandarizacién de procesos y la coherencia del proyecto.

En la Tabla Servicios comunes para el desarrollo del proyecto, se listan los servicios comunes disponibles
para el desarrollo del proyecto.

| Servicio ' Descripcién del servicio |

Servicios de Directorio y Active Directory, LDAP, Azure AD para la gestion de
Autenticacion usuarios y la autenticacién centralizada.
Servicios de Correo Plataforma de correo electronico para la comunicacién
Electronico interna y externa.
Herramientas de Microsoft Teams para la comunicacion, gestion de
Colaboracion proyectos y documentacion.

Plataformas de monitoreo para supervisar la

Servicios de Monitoreo y infraestructura, las aplicaciones y los logs en todos los

Alerta Centralizados ambientes. Sistemas de alerta para nofificar sobre
, incidentes y problemas.
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Gestion de Vulnerabilidades Herramientas para
escanear y gestionar vulnerabilidades en la
infraestructura y las

aplicaciones.

Servicios de Seguridad Gestion de Identidades y Accesos (IAM) Politicas y
herramientas para controlar el acceso a los recursos.
Cifrado de datos en transito y en reposo.

Auditoria de Seguridad Registro y analisis de eventos
de seguridad.

Servicios de Backup y Estrategias y herramientas para realizar copias de
Recuperacion ante seguridad de los datos y restaurarlos en caso de fallas
Desastres (DR) 0 desastres.

Almacenamiento centralizado para los artefactos de
software compilados.

Tabla Servicios comunes para el desarrollo del proyecto.

Repositorio de Artefactos

3. LICENCIAMIENTO Y PROPIEDAD INTELECTUAL.

De acuerdo con la Circular No. 14 de 2017 de la ANH, el contratista se obliga a entregar las licencias y
derechos de uso de las aplicaciones, asi como de todo el software necesario para el correcto
funcionamiento y desarrollo del contrato, las cuales deben estar a nombre de la ANH y ser entregados a
esta.

Asi mismo, el contratista debe transferir a la entidad la titularidad o los derechos de uso, modificacion y
explotacion sobre el codigo fuente y el cddigo objeto desarrollados en el marco de la ejecucion del contrato
y a realizar la gestion ante la Direccidn Nacional de Derechos de Autor, cumpliendo con lo dispuesto en el
articulo 30 de la Ley 1450 de 2011 o las normas que adicionen, deroguen o modifiquen este precepto.

3.1.  Cddigo Fuente.
Los entregables del proyecto deben cumplir con los siguientes estandares en caso de resultar aplicables:

1. Aplicaciones desarrolladas para la ANH: Se debe entregar una solucion completa, aun cuando su
arquitectura basada en componentes 0 médulos permite la utilizacion de submddulos o gestores de forma
individual e independiente.

2. En caso de requerir desarrollo de artefactos particulares para la solucion se debe disponer del codigo
fuente y debe cargarse en un repositorio designado para esto de la ANH.

3. Aplicaciones adquiridas por licenciamiento o suscripcion: se debe entregar la politica de uso del cddigo
fuente del constructor para las herramientas utilizadas en la solucion, en donde la Entidad pueda llegar a
hacer uso para soporte de la solucion ya sea por inexistencia del constructor de la herramienta, por temas
contractuales u otros.
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4. Control de versiones: se debe llevar un control detallado de versiones de los artefactos creados, utilizados
y desplegados para la solucion.
5. Se debe realizar la transferencia de derechos patrimoniales de todo el software desarrollado.

3.2.  Propiedad y uso de los datos y de la informacién.

La Agencia Nacional de Hidrocarburos es la propietaria de los datos e informaciéon que se generan o
recopilan en la ejecucion del contrato que se llegue a establecer, incluso cuando se almacenen o procesen
en la infraestructura de nube del contratista.

Los proveedores de servicios en la nube actuan como procesadores de datos, y su papel se limita a
proporcionar la infraestructura y las herramientas necesarias para su gestion.

El contratista seleccionado debe asegurarse de que la ANH pueda migrar los datos a otros proveedores o
entornos en caso de necesidad, esto implica el uso de formatos de datos estandar y evitar el uso de
tecnologias propietarias o cerradas.

La Agencia Nacional de Hidrocarburos conservard la propiedad exclusiva de todos los datos que
proporcione, procese 0 almacene el contratista en relacion con la ejecucion del proyecto. El contratista no
adquiere ningun derecho de propiedad sobre los datos de la Entidad.

La propiedad de los resultados, informes y documentos que surjan en desarrollo del presente contrato es
exclusiva de la ANH, quien los podra difundir cuando lo estime necesario.

3.2.1. Uso de los Datos.

El contratista solo utilizara los datos para los fines expresamente establecidos en el &mbito del proyecto,
el contratista no utilizara los datos para ningun otro fin, incluyendo, pero no limitado a, la comercializacion,
el analisis o la venta a terceros, a menos que la ANH haya dado su consentimiento explicito por escrito.

3.2.2. Tratamiento de Datos.

El contratista se compromete a tratar los datos de conformidad con todas las leyes y regulaciones
aplicables en materia de proteccién de datos.

El contratista implementara medidas técnicas y organizativas adecuadas para garantizar la seguridad, la
confidencialidad y la integridad de los datos que se obtienen, procesen, almacenen, como resultado de la
ejecucion del proyecto.

El contratista no transferira los datos a terceros sin el consentimiento previo por escrito de la Agencia
Nacional de Hidrocarburos, excepto cuando sea requerido por ley o para cumplir con una orden judicial
vélida.

El contratista declara que cuenta con las medidas de seguridad adecuadas para proteger los datos que se
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obtengan como resultado de las asignaciones dentro del proyecto y que hayan sido definidas por la ANH.

El contratista debera cumplir con los requerimientos relacionados con la Propiedad Intelectual y los
Derechos de Autor, en linea con la Ley 23 de 1982, Ley 44 de 1993 y Ley 1915 de 2018, y demas leyes y
decretos que las regulen, modifiquen o complementen, y la Decision Andina 351 de 1993.

El contratista deberéa establecer y presentar un plan de atencion y respuesta a incidentes de seguridad que
afecten el cumplimiento de las leyes de proteccion de datos personales. Este plan es importante para
minimizar el impacto de posibles brechas y demostrar la

debida diligencia en la proteccion de la informacién. El documento debe detallar los procedimientos a
seguir desde la deteccion del incidente hasta su resolucion y post-mortem, incluyendo la identificacién de
responsabilidades, los canales de comunicacion interna y externa (con autoridades y afectados), los
plazos de respuesta, las acciones de contencidn, erradicacion y recuperacion, asi como la
documentacion y lecciones aprendidas para la mejora continua
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